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KYBERSIKANA VE SKOLN{M PROSTREDI

Metodicky material pro pedagogické pracovniky

Nebojte se tématu aneb co s metodikou

Dostava se Vam do rukou metodicky material zaméreny na kybernetickou Sikanu ve skolnim
prostfedi. Materidl ma poskytnout oporu pro lepsi porozumeéni fenoménu elektronického
nasili a Sikany mezi Zaky, obsahuje prehled problematiky, zakladni informace pro pomoc
obétem kybersikany a praktické listy pro preventivni praci s Zaky.

Pedagog nemusi byt expertem na internet a komunikacni a informacni technologie, aby mohl
se svymi zaky hovofit o rizicich, které s sebou nese jejich pouZivani. Nebojte se proto s Zaky
hovofit o tom, co jim internet a mobilni zafizeni prinaseji, jak je pouZivaji a skym
se v kyberprostoru setkavaji. Povidejte si s nimi také o jejich roli v prostredi internetu, o jejich
online identité. Hovorte o tom, jakd specifika ma komunikace, kdyZ Clovék nestoji druhému
tvari v tvar a jakd ma takova komunikace uUskali. Predejte svym studentdm, Ze i v prostredi
internetu plati moralni a eticka pravidla.

O problematice

Kybersikana je jednou z forem psychické Sikany a radi se mezi socialné patologické jevy.
O kybersikané hovorime, pokud agresor obét Umyslné, zpravidla opakované ohroZuje,
pronasleduje a tyrd psychicky a zneuziva k tomu moderni komunikacni nastroje a internet.
Stejné jako u jinych forem Sikany je primarnim cilem Utoc¢nika ublizit obéti.
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Cim je Kybersikana tak nova?

Kybersikana je nova tim, Ze se jeji zbrani staly moderni komunikacni technologie - mobilni
telefon, email, chat, socialni sité. Odehrava se ve virtualnim svété, zpravidla bez primého
kontaktu, v kyberprostoru. Nova je také v tom, Ze se agresorem mize stat kdokoli, Ze obéti
Sikany “tvari v tvar” dava moznost odvety a Ze se stale Castéji stava prostredkem msty. Nova
je vtom, Ze otevrela Uplné novou dimenzi rozvoje patologie mezilidskych vztaha.

Prostorova neomezenost

Kyber$ikana se neomezuje jen na prostory tridy nebo $kolni dvdr: kybersikana
prostfednictvim mobilnich telefond a internetu prondsleduje dité i vjeho domove,
které tak nema pred elektronickymi Utoky uniku.

Casova neomezenost

Stejné jako prostorove, je kybersikana neomezena i casové. Nekonci se skolnim

zvonénim a trva tak dlouho, dokud ma obét zapnuty internet nebo mobil, vétSinou tedy
24 hodin denné.

Siroké socialni dopady

S tim, jak snadno se na internetu Siti digitalni obsah, je jednoduché rozsifit i fotografii,

video nebo text, ktery nékoho ponizuje, Sifi o ném nepravdivé nebo popudlivé
informace. Nejsnazsi je to v socialnich sitich, na portalech pro sdileni videi a vefejnych
chatech, kde ma k takovym materialdm pristup kazdy uZivatel internetu. U rozvinutych
Sikan dochazi k verejnému hlasovani, peticim, masovym komentardm na Gkor obéti.
S poctem divak{ imeérné narlsté i frustrace obéti.

Obtizna rozpoznatelnost

Kybersikana jako jedna z forem psychické Sikany nepUsobi viditelné modriny a krvavé

@ Iramy. MdZe proto zUstat svému okoli dlouho skrytd. Presto plsobi zranéni neméné
vaznd a obtizné lécCitelnd (napr. UGzkostné poruchy, posttraumatické poruchy,

deformuje rozvoj socialnich a moralnich kompetencil. Proto je dilezité rozvijet citlivost
k signaldm elektronického nésili mezi Zaky a nepodcenovat je.

Anonymita

Anonymita posiluje UCinnost nasilnych zprdv a Gtokd. Prestoze svelkou

pravdépodobnosti bude Utocnik ze stejného kolektivu jako obét, casto zlstane
zameérneé skryty, aby zvysSil strach a utrpeni obéti. Staci vytvorit falesny profil na socialni
siti, nezndmou e-mailovou adresu ¢i zridit simkartu s novym cislem, a obét se nikdy
nemusi dozvédét, kdo na ni Utodi.
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Kybersikana a Skolni Sikana se prolinaji

Vyzkumy potvrzuji (EU Kids online, 2010), Ze nejc¢astéjsi formou Sikanovani mezi détmi
je stale Sikanovani tvari v tvar. ZkusSenost se skolni Sikanou uvadi 19 % déti ve véku
9 -16 let, stou elektronickou prdmérné 8 %. Dle vyzkumu projektu Minimalizace
Sikany, Mediaresearch, 2010, pochdzi 51 % Uuto¢niklG primo ze tridy obéti, 27 %
ze stejné Skoly. Pouze 17 % plvodcl Utokl zOstdva obéti skrytych. KyberGtoky
u skolnich déti proto nelze resit oddélené, jako ojedinélou udalost. Je treba
je posuzovat jako mozny ukazatel rlzné rozvinuté Sikany Skolni, kde kyberSikana
je jednou z jejich zbrani. V pfipadé odhaleni elektronického nasili mezi Skolnimi détmi
postupujeme dle zdsad prvni pomoci pfi Skolnim Sikanovani (Kolar, 2011). Zasadou je,
Ze vzdy Setfime vztahy ve tridé, kde se i ojedinélé elektronické nasili objevilo. K rozvoji
Skolni Sikany a kybersikany mize prispét konstelace détské skupiny, pritomnost ditéte
zvydené zranitelného, ditéte s agresivni zkusenosti, maléd pripravenost pracovnikd

4

Skoly k detekci a reseni.

Kazdé desaté ceské dité zazilo kybersikanu

V Ceskych podminkach existuji dva zakladni vyzkumy. Vyzkum projektu Minimalizace
Sikany, provedeny v roce 2009 spoleCnosti MediaResearch, ukazal, Ze 10 % ceskych
déti bylo v poslednim pdlroce obéti kybersikany. Pri Setfeni se zjistilo, Ze témér
polovina obéti vibec netusila, Ze mZe v jejich pripadé jit o kybersikanu. Vyzkum
Centra prevence rizikové virtualni komunikace hovori o cislech mnohem vyssich.
Dle tohoto vyzkumu bylo obéti nékteré z formy kyberSikany vice nez 59 % Skolnich déti.
Vramci celoevropského vyzkumu EU Kids online uvadi zkuSenost s elektronickou

Sikanou 8 % Ceskych déti ve véku 9 - 16 let.

24
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Jak se kybersikana projevuje?

Mobilni telefony
Mobilni telefon je nejcastéjsim prostredkem Sikanovani. VétSina Skolnich déti

disponuje vlastnim telefonem a ten je prvni zbrani po ruce. Mobilni telefon byvé
zneuzivan k zasilani vyhruznych a wurazlivych SMS, opakovanému prozvanéni,
neprijemnym hovordim, fotografovani a natdceni dehonestujicich videi. Agresivni zpravy
Casto prichazeji z nezndmych telefonnich cisel. U rozvinutéjsich Sikan muze dojit
az k .zavaleni” obéti zpravami a telefonaty z mnoha cisel. Zneuzivan byva i telefon
obéti. Byva uvadén jako kontakt vnejriznéjsich falednych inzeratech, obét je pak
bombardovana nechténymi dotazy a kontakty (jako napr. poskytovatel erotickych
sluzeb, vyhodného prodeje, zdjemce o seznameni.

Videoportaly
Nejrdznéjéi ponizujici videa obvykle spatri svétlo svéta na nékterém z portald pro

sdileni videi, nejCastéji na YouTube, kde je obét kybersikany zachycena na videu
vystavena verejnému posmeéchu. KdyZ se obét o takovém videu dozvi, ma moznost
poZzadovat jeho smazani, a to u autora videa nebo se miZe obrétit pfimo na YouTube.
PoZadat o pomoc s odstranénim takového materidlu mdze rovnéz na Horké lince,
intervencnim centru pro boj se skodlivym ¢inezakonnym obsahem na internetu,
www.horkalinka.cz.

Emaily a chaty
Posilani vyhruznych emaill a zprav, nevyzaddanych obrazkd (napr. pornografickych],

spamovani, kradeZ hesla k emailu a jeho nasledné zneuziti - tak je mozné zneuzit
email nebo chat k Sikanovani. Emailova komunikace obvykle probihd mezi dvéma lidmi
a kybersikana tak je zcela soukroma. Chaty umoznuji komunikaci i skupiny lidi, pred
kterou mUZe agresor obét poniZovat, urdzet nebo ji vytésnovat ze skupiny diskutujicich.

Webové stranky
Webovou stranku muze vytvorit kdokoliv, tedy i Clovék, ktery chce stranku zneuZit

k Utoku na nékoho jiného. Verejnosti tak zpristupni napf. stranku s ponizujicimi
fotkami a videi obéti, doplni je o pikantni komentare a da prostor i ostatnim
uZivateldm, aby se k materialdm dle libosti vyjadrili.

Socialni sité
Mezi dospivajicimi stale oblibenéjsi socialni sité jsou idedlnim mistem pro nendpadnou

I zcela otevienou kybersikanu: zverejnovani fotografii a vide bez védomi obéti, jizlivé
komentovani profilu obéti a posilani nadévek, vytésnovani ze skupiny vrstevnik{
pomluvami a urazkami. Ke kybersikané muize byt také zneuZit falesny profil obéti,
vytvoreny nékym jinym, kde se obét projevuje a vyjadruje spolecensky neprijatelnym
zplsobem.
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Socialni sité a déti
jednéa o Facebook].
online).

na 13 let.
Na Facebooku ie pres 7.5 milionu déti nod 13 let.

Profil v nékteré ze socialnich siti ma 72 % &eskych déti (v CR se v naprosté vétsiné
Ve véku mezi 13 a 16 lety ma profil 90 % déti, mezi 9 a 12 lety 52 % déti (zdroj: EU Kids

Pritom vékova hranice pro uZivatele je vpravidlech uZivani Facebooku stanovena

4

Nasilna petice na Facebooku jako zbran kybersikany
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Lucie neznam,nesaudim. . jenam we Skole na mé Sumi jak.
pipka

11, z&F 2010 % 17:57 * To se mi liki
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Tekelina . jo kurwa 11 dostane! |
11, z&f 2010w 22:06 * To se mi libi

Kdo nenavidi Tak SEM Ja do nil! =D
1% PItka jednal
11, zaf 2010 » 2Z:44 * To se mi libi

Koki MROES D mohla by dostat pies hubo D jednou
za tas,.mozna by se i spravil ken oblice]. .0
12, 2af 2010 v 9047 To se milibi + ¢b 1 osoba

WWW.nchi.cz
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Happy Slapping

Happy Slapping, vdoslovném prekladu néco jako .veselé fackovani®, oznacuje natéaceni
realného fyzického napadeni nic netusSici obéti. Zpravidla se jednd o Utok na nahodné
vybranou, .kolemjdouci” obét, se kterou nema Gtocnik Zadny specificky vztah. Jeden nebo
vice Uto¢nikl napadne obét a dalsi z agresord cely Utok natadi na kameru nebo mobilni
telefon. Motivace pachateld byvaji jiné nez u kybersikany. Cilem je ziskat maximalné Sokujici,
.originalni”, Casto co nejbrutalnéjsi, ale autentické video, které agresori zvefejni na nékterém
z portalG pro sdileni videi a t&€si se z rostouciho poctu zhlédnuti. Ddsledky Utokl mohou byt
skupin. Nicméné nataceni fyzického nebo sexualniho Gtoku a jeji nasledné zverejnéni mdze
byt prostredkem k tyrani kybersikanované obéti. Jednim z nejtragictéjsich prikladd je pripad
polské studentky Anny Holmann. Natoceni sexualniho Utoku ve Skole predchazelo dlouhodobé
ponizovani a ataky ze strany spoluzak(. Anna ponizeni neunesla a zaplatila Zivotem.

Happy slapping a trestni pravo

V Ceské republice happy slappingové jednani neni trestnym cinem, ale neni ani
beztrestné. Napr. situace, kdy Utocnik z niceho nic napadne tyci kolemjdouci obét,
zatimco je natdcen komplicem, a nésledné spolu umisti video na internet, mize byt
posouzena pravdépodobné hned jako nékolik trestnych cind: napr. tézké ubliZeni
na zdravi (pfi ochrnuti aj. podobném dopadu), neprekaZeni trestného cinu
a neoznadmeni trestného cinu (ze strany komplice], nasledné neposkytnuti prvni
pomoci. ZaleZet bude vzdy na konkrétnim pribéhu jednani. V Gvahu proto pripada
napf. i podnécovani k nendvisti vici skupiné osob nebo k omezovani jejich prav
a svobod, ohroZovani vychovy ditéte, schvalovani trestného <cinu, podnécovani
k trestnému cinu aj. [pfi méné zavazném jednani pljde nejCastéji o néktery
z prestupkd proti obéanskému souziti). Nékteré evropské staty maji Happy Slapping
primo zakotven v trestné pravnich predpisech. Ve Francii je Happy Slapping trestnym
¢inem od roku 2007, v Anglii byl prvni rozsudek za happy slappingovy Utok vynesen

v roce 2008.
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Stalking

Stalking neboli nebezpecné pronasledovani je takové jednani, kdy se pachatel zaméri
na konkrétni osobu, kterou dlouhodobé pronasleduje, obtézuje ji, vyhrozuje ji nebo ji blizkym
osobdm, a tim ve své obéti vyvolava pocity strachu. Zneuzivani novych online a mobilnich
technologii k pronasledovani se oznaCuje jako kyberstalking. Stalking, na rozdil
od kybersikany a happy slappingu, je zakotven vtrestnim zakoné a je trestnym cinem
(nebezpecéné pronasledovani, § 354 TZ). Pronasledovani byvéa také prostredkem tyrani v ramci
sikany a kybersikany.

Dité jako obét kybersikany

Obéti (i pachatelem) kybersikany se mize za urcitych konstelaci stat prakticky kdokoli.
Stejné jako Sikana .tvari vtvar® se kyberSikana vyznacuje nerovnym vztahem,
zneuzitim sily, postaveni a moci, absenci soucitu a respektu k potfebam obéti. Déti -
obéti kybersikany budou zpravidla zaroven obéti Sikany Skolni. Obecné predisponuje
k roli obéti zvySena zranitelnost (vulnerabilita) ditéte. OhroZeny (kyber]Sikanou mohou
byt déti jakymkoli zplsobem se lisici: déti sintelektovym hendikepem i déti
nadprdmeérné inteligentni, déti studium zanedbavajici i déti ve studiu nadstandardné
poctivé, déti s hrubymi zplsoby i déti stémi nejjemnéjsimi atd. Neplati vzdy, Ze dité
musi byt uréitym zplsobem oslabené ¢i handicapované. | dité asertivni, inteligentni
i jinak zdatné se mdzZe stat obéti. Jsou znamy pripady, kdy se vramci Sikany .tvari
vtvar® dité aktivné postavilo Utocnikim a ti pak presunuli nasili a zvysili jeho
rafinovanost pravé prostrednictvim elektronické komunikace. Protoze je sSkolni
Sikana/kybersikana projevem poruchy vztahl ve skuping, zalezi na vyvoji kolektivu, kde
se konkrétni dité ocitd a na praci pedagoga se skupinovymi vztahy.

Star Wars Kid

Prvnim svétové znamym pripadem kybersikany je pribéh patnactiletého kanadského chlapce
Ghislaina Razy, ktery jako fanouSek Hvézdnych valek natoCil sam sebe pri boji pomyslnym
svételnym mecem. Video se dostalo do ruky Ghislainovym spoluzakdm, kteri zédznam umistili
na internet, a tam zaznam dosahl poctu zhlédnuti 900 miliond. Cely svét znal Ghislaina Razu
jako Star Wars Kida a lidé online komentovali Ghislainovy télesné proporce i neprilis zdarilé
snahy napodobit Dartha Maula. Ghislain Raza takovou popularitu neunesl a skoncil

v psychiatrickém Léceni.
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Pedagog a kybersikana

Pedagog muze UGcinkovat v pripadech kybersikany v zasadé ve tfech rolich: jako svédek, jako
obét ¢i jako agresor. Jako svédci mohou ucitelé pomoci predejit nebo zastavit tyrani nebo
ho naopak udrZovat.

Pedagog jako obét kybersikany

Také pedagog se milZe stat obéti kyberSikany. Zahrani¢ni vyzkumy Sikany napfic
zameéstnanimi ukazuji, Ze prace ve Skolstvi je jednou ztéch nejrizikovéjsich. Za urcitych
nepfiznivych okolnosti [napr. konstelace skupiny] se mize stat teréem elektronickych Gtokd

. s

a Sikanovani v podstaté kterykoli pedagog. Stejné jako u détskych obéti existuji urcité
osobnostni a situacni faktory usnadnujici vznik Sikanovani [(napr. aktudlné zvysena

zranitelnost a reaktivita pedagoga vyplyvajici z celkového vycerpani).

Pokud se ucitel stane obéti kybersikany, neznamena to nutné
selhani v jeho pedagogické roli ¢i absenci prirozené autority.

g

Motivem pronasledovani mize byt touha .vyrovnat si Gcty”, tedy msta, potlaceni nudy ¢i motiv
moci a posileni pozice vtridnim kolektivu. Agresorem mdze byt nedocenény, .ukfivdény”
& nudici se 74k, nékdy také rodice, kolega ¢&i vedeni. Zaci - agresofi si .oslabeného” pedagoga
velmi rychle otipuji a l&kaji ho do konfliktnich situaci. Prvotni pri¢inou kybernetického Utoku
se obyCejné stane konfliktni situace ve tridé, kterou pedagog neustoji. Agresor rozsifi pole
své plsobnosti ze tfidy, z prostoru ,tvari v tvar”, do kyberprostoru a svou agresi vystupnuje.
Na oteviené socialni siti rychle nalezne .podporovatele” a pedagog se octne pod tlakem
mensi nebo vétsi skupiny. Tlak ze socialni sité se samozrejmé prendsi zpétné do tridy
a pedagog se ocitne v kolotoCi jiz prakticky nekontrolovatelné agrese. Pokud pedagog vzniklou
situaci neresi, mUZe, stejné jako détské obéti, dojit vazné psychické Gjmy. Vazné disledky
ma jev i pro tridu, kterd udalostmi zUstava Casto trvale zasazena.
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Kybersikana ucitele v CR

Vice nez polovina dotazanych déti jiz slySela o pripadu kybersikany ucitele.
= 6 % déti uvedlo, Ze znaji pripad kybersikany ucitele z vlastni Skoly.
= 7% déti zn& pfipad z jiné skoly.
= 32 % déti zna néjaky pripad z médii.

Zdroj: vyzkum projektu Minimalizace Sikany, Mediaresearch, 2009

4

Jak se ma Sikanovany pedagog zachovat?

Nepanikarte a snazte se zorientovat. Ddlezité, ale mnohdy nesnadné, je odlisit, zda se jedna
o neskodné studentské legracky a skadleni kantora nebo o promyslené nasili s cilem vam
opravdu uskodit. Na nezdravé zameéry poukazuje: systematic¢nost, promyslenost a opakovani
Utokd, manipulace tridnim kolektivem, ponizujici komentare a vulgarismy, predchazejici
konfliktni situace s kantorem. OhroZeny pedagog by nemél zlstavat a snaZit se o reSeni sém.
Prizvéte na pomoc externi odborniky, ktefi situaci zmapuji a zpracuji s détmi (pedagogicko-
psychologickd poradnal, vyuZijte poradenskych sluzeb (Rodicovskd linka Sdruzeni Linka
bezpeci] a technické pomoci (Horkéd linka). | pro pedagoga plati zakladni doporuceni:
uchovavejte dikazy, blokujte agresory a nahlaste Sikanujici obsah a poZadujte jeho stazeni.

Vyskyt kybersikany uciteli
Anglicky srovnavaci vyzkum ukazal, Ze ucitelé jsou jednou z Sikanou nejohrozengjSich
profesnich skupin. V dobé vyzkumu se 155 % uciteld citilo byt Sikanovano a celych
35 % uvedlo zkuSenost sSikanou v poslednich péti letech. Ve 26 % pripadd byli
plvodcem Sikany ucitele rodice 7aka.

(Zdroj: http://www.workplacebullying.org/res/umist.pdf).
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Basnicka uciteli
Priklad kybersikany ucitele ze své praxe uvadi M. Kolar (2011):

........ Rozhodli se, Ze se s nim ,rozlouci”. Koupili mu darky: ponoZky, které rozstrihali,
plysaka, kterého popsali sprostymi slovy, prezervativy, které nafoukli jako balonky, mezi darky
mu dali igelitovou tasku naplnénou odpadky a sloZili mu sprostou basnicku, ktera zacinala:

Mily pane uciteli,

Nemél jste nds rdd,

Tak jsme vas zacali srat.

A tak jsme vds nasrali

A skoro do blazince poslali...

Mel znacné psychické problémy z této situace uz pred tim. Na této ohlasené posledni hodine
byly déti aZ zfanatizované, jak se tésily na ,rozlouceni” [svitily jim oci apod.). Ctyri mu
recitovaly basen, do toho ostatni' hdzely nafouknuté prezervativy na ucitele. Dve déti se toho
neucastnily, jedno z nich doslo pro reditele. Kdyz vesel, ucitel byl zeleny schouleny v kouté,
ve tride byl neuveéritelny neporadek — nékolik det/ zpivalo sprostou pisnicku.... ”

(Kolar M.: ,Nové cesta k lécbé Sikany”, Portal, Praha, 2011)

Kdo atoc¢i na kantory?

Pedagog nemusi byt Sikanovan pouze svymi zaky. Sikanovan byva i rodic¢i studentd
¢i nadrizenymi pracovniky. Studie britské Association of Teachers and Lecturers (ATL)
v roce 2003 zjistila, Ze v poloviné pripadd Sikany ucitele byl pachatelem reditel Skoly.

4

Priklad z Francie

Jako jeden z prikladd Sikany a kybersikany ucitele se uvadi pripad francouzskych studentd
Abdoulaha Wellea a Massire Tourého. Abdulah béhem vyucovani hodil po své ucitelce zidli
a fyzicky ji napadl. Podnétem byla poznamka vyucujici. Massire Touré, ktery cely incident
natacel na mobilni telefon a béhem potycky hledal nejlepsi misto pro zabér, byl uznan
odpovédnym za neposkytnuti pomoci osobé v nebezpeci a z poruseni prava na soukromi.
(http.//www.lemonde.fr/societe/article/2007/06/13/trois-mois-de-prison-ferme-requis-au-
proces-du-happy-slapping 922788 3224.html).
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Profil détského plivodce kybersikany

Stejné jako v pripadé obéti se plvodcem kyberSikany miZe za urcitych okolnosti stat

v podstaté kdokoli. Existuje ale psychologické a sociadlni .vybaveni”, které dité zvysené

predisponuje k Feseni vztahl nasilnym zplsobem. V rlznych vyvojovych etapach se dité mize

stadt agresorem na zakladé trochu jinych vnitfnich a vnéjsich podnétd, proto uvadime

disponujici faktory s rozliSenim dle vzdélavaciho stupné:

Profil agresora - |. stupen zakladni Skoly

Agresorem se Castgji stava zak:

socialné a emocionalné nezraly, necitlivy,

vyrlstajici v prostredi, kde jsou rodice k agresivnimu jednani tolerantnéjsi a tvrdé
trestaj,

Celici akutni rodinné krizi (rozvod rodi¢d) nebo vyrdstajici v dysfunkéni ¢i konfliktni
roding,

s vlastni traumatickou zkugenosti (CAN syndrom),

se skrytou specifickou poruchou uceni nebo poruchou pozornosti bez projevd
hyperaktivity,

s poruchou pozornosti, hyperaktivitou a poruchami chovani,

v rodiné vedeny k nekompromisnimu sebeprosazeni se,

v rodiné k ditéti zcela nekritické a protézujici,

nudici se,

nadprimérné inteligentn.

Profil agresora - Il. stupen zakladni Skoly:

Agresorem se Castéji stava zak:

zpravidla méné Uspésny, ale s vysokou potrebou sebeprosazeni,

necitlivy, bezohledny, podeziravy,

pochazejici z vychovné nebo emocionalné chudého rodinného prostredi, pricemz
nezaleZi na socialnim postaveni rodiny,

vyrdstajici s rodici k détem nekriticky vzhlizejicim a za véech okolnosti prosazujicim,
fyzicky nebo psychicky zdatny, nadprimérné inteligentni,

se zkusenosti v roli obéti Sikany,

s potrebou predvadét se a dokazovat svou prevahu nad ostatnimi,

s chybéjicim svédomim, Casto lhostejny lhar, manipulator,

Clen party, kde je vétsina prislusnikl vékem starsi nez on sém.
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Profil pachatele - stiredni Skola:

Agresorem se Castgji stava student:

malo Uspésny, ale s vysokou potrebou sebeprosazeni,

s vysokym sebevédomim,

ktery se s Sikanou setkal na zakladni skole, at uz v roli agresora, svédka nebo
obéti,

s rozvijejici se disocialni poruchou osobnosti nebo probihajicim psychickym
onemocnénim,

pochazejici z majetné rodiny nebo jehoZ rodice maji vyznamné spolecenské
postaveni, pokud Zije s predstavou vlastni vyjimecnosti a beztrestnosti a ztraci

4

kontakt s realitou,

s nezralvm nebo neaativné nastavenvm hodnotovwm svstémem.

Kybersikana mdze zUstat dlouho skrytd a nefeSena

Zpravidla nikdo ze zUcCastnénych nema zajem na jejim zverejnéni:

Obéti

Obéti se potykaji s pocity studu, poniZeni a viny. Boji se, Ze pokud by se svérily, budou
oznaceny za .praskace” a ustrky jesté zesili. Dité navic nevykazuje fyzické znaky
tyrani.

Uto&nici

Agresofi si pres casty pocit opravnénosti svého jednani zpravidla uvédomuji,
Ze by nebylo prijato bez sankci.

Svédci

Svédci se obavaji, aby se pozornost agresort neprenesla na né.

Ucitelé

Pedagogové se obavaji o status Uspésného ucitele a reakce rodica.

Reditelé

Reditelé se boji o dobré jméno Skoly, status Uspésného manaZera a nové zajemce
o studium.
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Jak rozpoznat kybersikanu

Veasna detekce Sikany a kyberdikany je pritom klicova. Cim déle se Sikana rozviji, tim vétsi
pocet déti zasahuje, pozice agresord se upevnuji, jejich Gtoky jsou brutalnéjsi, traumata obéti
se prohlubuji a naprava je ¢im dal tézsi. Véasnou ochranu potencialnich obéti umoznuje
pravidelné Setfeni vztahd ve tridé a prace s nimi (sociometrie). Obét Skolni Sikany/kybersikany
muZe vysilat rGzné signaly ohrozeni (o prestdvkdch se pohybuje v blizkosti kabinetu, je
smutna, zhorsuji se Skolni vysledky] ¢i existuji ndznaky skupinového vylouceni (vysméch pfi
zkouseni, nejrtizngjsi legracky”, hratky se jménem obéti apod).

SloZité byva také odliSit, zda se jedna o neohroZujici vtipkovani a skadleni nebo cilené nasili.
Hranice mezi elektronickym vtipkovanim a kybersSikanou je tenka. Problémy s rozliSenim
mivaji jak déti, tak ucitelé i rodice. Dilezitym voditkem je proZivani ditéte, vaci kterému
komunikace sméfuje a pritomnost/nepritomnost respektu k jeho sdélenim a potfebam ze

strany skupiny. Signalem je také opakovani, zamérnost a promyslenost Gtoka.

Internet jako pomocnik

V pripadé podezreni zkuste vyhledat jméno potencialné ohrozeného ditéte na internetu,
v socialnich sitich (stejné tak, zaslechl-li pedagog rtizna prizviska a prezdivky.

4

Ptejte se
S rozlisenim, zda se jednd o jesté prijatelné skadleni ¢i Sikanujici jednani, mdZe pomoci
zmapovani nasledujicich otazek.

» Jak proziva situaci dité, vici kterému potencialné nasilna komunikace sméruje?

» Respektuji spoluzaci, pokud da dité najevo, Ze mu vsituaci neni dobre
a Ze si nepreje pokracovat?

= Re&i déti realny konflikt jako rovnocenni partnefi nebo jde o samoucelné
a jednostranné nasili?

= Jednd se o ojedinély jev nebo se Utoky opakuji?

24
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DohliZejte a zpozornéte

Sledujte vztahy v détském kolektivu, absolvujte s détmi pravidelné mapovani a specializované
preventivni aktivity (sociometrii, Specificky program proti Sikanovanil. Nepodcenujte,
jestlize dité obdrzelo i ojedinélou zranujici zpravu. Reagujte, pokud se nékteré z déti stava
teréem  posméchu, ponizovani, hrubych Zertd, nepratelsky pronasené  kritiky,
neopodstatnénych vytek, nepratelskych aZ nendvistnych vyrokl a poznamek, ziskalo-li
ponizujici prezdivku. Zpozornéte, kdyz nékteré zdéti vyhledava samotu ¢i spolecnost
dospélého, plsobi smutné a chovd se nejisté, horsi se jeho Skolni vykony, je uzavrené,
malomluvné. Znakem muze byt i dlouhodobé, systematické a jinym zplsobem nevysvétlitelné
odmitani pouzivat mobilni telefon nebo pocitac.

Jak resit kybersikanu

Kybersikanu vzdy Setfime a feSime svédomim, Ze je pravdépodobné soucéasti rizné
rozvinuté sikany skolni. Lécba kyberSikany vyZzaduje spolupraci vsech zucastnénych:
Skoly, rodi¢i obéti a obéti, svédkd, rodi¢l agresord i agresort samotnych. Nejlepsi
pozici pro vySetfeni a napravu skolni (kyber]Sikany méa skola. Podstatné je nejprve zjistit,
co se vlastné déje:

* Rozliste, zda se jedna o neohrozujici skadlenf ¢i Sikanu/kybersikanu.

= Zjistéte, o jak rozvinuté nasili se jedna a odhadnéte formu a stadium Sikany.
= Zvolte doporuceny scénar resSeni — zde zakladni scénar pro prvni pomoc pfi

4

vyskytu pocatecni Skolni Sikany.
= Pomozte obéti s technickym Fedenim elektronickvch (tok.
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Zakladni scénar pro pocatedni Sikanu s béZnou formou (Kolar, 2011)
. Odhad zavaznosti onemocnéni skupiny a stanoveni formy Sikany

. Rozhovor s informatory a obétmi

. Nalezeni vhodnych svédkd

. Individualni rozhovory se svédky

. Ochrana obéti

oS O &~ Lo N —

. Predbézna diagndza a volba ze dvou typd rozhovoru
a) Rozhovor s obétmi a rozhovor s agresory (smérovani k metodé usmireni]
b) Rozhovor s agresory [smérovani k metodé vnéjsiho natlaku]
7. Realizace vhodné metody
a) Metoda usmirenf
b] Metoda vnéjsiho natlaku (vychovny pohovor nebo vychovna komise
8. Tridni hodina
a) Efekt metody usmiteni
b) Ozndmeni potrestani agresoru
9. Rozhovor s rodici obéti
10. Tridni schizka
11. Prace s celou tridou
Priloha Skolni Sikanovani je soucasti Metodického doporuceni MSMT k prevenci rizikového
chovani, 2012.

Vedeme rozhovor s obéti

Rozhovor s mozZnou obéti musi probihat v chranéném a bezpecném prostredi a tak, aby
o ném zbytek détského kolektivu nevédél. To samé plati o rozhovoru se svédky, ktery
je velmi ddleZity. Obét, ani svédky nikdy nedotazujeme verejng, nikdy je nekonfrontujeme
s agresory. | vdalsim postupu velmi peclivé chranime zdroje informaci. Pokud tak
neucinime, byvaji tyto déti oznaceny za .udavace” a nasili vici nim déle eskaluje.
Neprijdou-li sami s podezienim, co nejdrive by méli byt informovani i rodice obéti.
Naopak s agresory hovofime aZ nakonec, po souhrnné orientaci v situaci a nejlépe

y

s dGkaznim materidlem.
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Jak naloZit se zranujicim materidalem
Pomozte ohrozenym zakdm s technickym resenim kybersikany.

ZAJISTETE DUKAZY
Obét kyberdikany se mdlze sama snazit zahladit

vsechny stopy, aby ji nic nepripominalo chvile

g

ponizeni. Je ale ddlezZité uchovat mozné dikazy pro

pozdéjsi pouziti pri vySetrovani kyberSikany
(e-maily, sms, dehonestujici weby, profily, chaty pace

atp.). MdzZete je ale odstranit zdosahu ditéte,

a predejit tak opakované traumatizaci.
Delete

NAHLASTE

Resite-li na urazejici nebo falesny profil na socialni siti, pozadejte spravce o jeho smazani.,
fada sluZeb nabizi specialni nahladovaci ikony. Casto se ale jednd o zdlouhavy proces,
poskytovatelé sluzby musi ovérovat pravdivost a opravnénost hlaseni. Pro urychleni procesu,
ato zejména v pripadé Sikanujiciho obsahu na Facebooku, kontaktujte Horkou linku
(horkalinka.cz). Té se miZe podafit obsah stdhnout béhem 2 dni (pFi hldSeni primo Facebooku
mUze stazeni trvat i mésice). Jako dlkaz si pfed odstranénim &ikanujici obsah (webovou
stranku, blog, falesny profil na Facebooku) .vyfotografujte” pomoci funkce Print Screen (Prnt
Scrn) a uloZte.

BLOKUJTE
Pomozte ditéti zablokovat plvodce zranujici komunikace. Pomohou

Vam stim operatofi u mobilnich siti i provozovatelé internetovych
sluzeb. Blokovat lze e-mailové Ucty, Ucty na instant messengerech
(Skype) i socidlnich sitich (Facebook]. Nevite-li si rady, pozadejte

o pomoc pracovniky Horké linky.
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Kybersikana a skola

Kybersikana se odehrava v kybernetickém prostoru. Tedy v ¢asti svéta, ktery presahuje fyzické
hranice skoly. Proto se ve Skolni praxi obcas setkdvame s namitkami, ze skola povinné resi
a postihuje kazenské prestupky a rizikové chovani pouze tehdy, déje-li se prokazatelné
na pldé $koly a probiha-li v dobé vyuky. Skola pak odmita fesit elektronické nasili mezi zaky
s tim, Ze toto nespada do jejich kompetenci ani odpovédnosti.

Proc radéji resit nez neresit

Zasahuje-li elektronické nasili a kyberSikana Zaky skoly, skola ji Fesi vzdy. KyberSikana
v maximalni mife pripadd indikuje Sikanu Skolni, souvisi se Skolnimi vztahy a vytvari
se na jejich podkladé. Zranujici elektronickd komunikace a obsahy (webové stranky,
profily na socidlnich sitich) jsou Casto vytvareny a dostupné v dobé vyuky a ze Skolnich
prostor (z pocitacové ucebny Skoly, z mobilnich zafizeni, které déti vlastni]. Nefesena
kybersikana a $kolni Sikana graduje, zasahuje vyssi pocet 7ak( a v zdvaznéjsich stadiich
narusuje a znemoznuje vychovné a vzdélavaci Usili. Mnohé pripady, které zlstaly
v pocatku neredeny, kondily s fatalnimi disledky nejen pro obéti, ale také zUcastnéné
pedagogy Ci reditele. Nékteré z praktik pachanych v rdémci kybersikany mohou naplhovat
znaky trestného cinu, jejich podcenéni a védomé neredeni pak muze byt kvalifikovano
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jako nepiekazeni ¢i napomahani k trestnému cinu.

Jsou déti opravdu beztrestné?

Déti do 15 let nejsou sice odpovédné trestné ani za prestupek, avSak nejsou ani ,beztrestné”.
Dopusti-li se ¢inu jinak trestného, mdZe jim soud uloZit jedno ¢i vice tzv. opatieni (napf.
vychovné omezeni v podobé nestykani se s urcitymi osobami nebo nezdrzovani se na urcitém
misté).

V 15-18 letech se dité nazyva mladistvyym, stava se odpovédnym za prestupek a je-li
dostatecné rozumoveé a mravné vyspélé, aby mohlo rozpoznat protipravnost svého jednani
nebo ho ovladat, pak i trestné odpovédnym. Jim spachany trestny Cin se nazyva provinéni
a soud za néj mlze uloZit nékteré z vychovnych (napf. napomenuti s vystrahou), ochrannych
(napr. zabrani véci] nebo trestnich opatfeni (napf. obecné prospésné prace nebo odnéti
svobody). Neni-li mladistvy dostate¢né rozumové a mravné vyspély, mize mu soud ulozit
za Cin jinak trestny ochranné opatfeni nebo takové opatfeni k napravé, které lze ulozit ditéti
mladsimu 15 let. JeSté kratce po dosazeni 18 let je pripadné spachani trestného Cinu takzvané
ve veku blizkém véku mladistvych polehcujici okolnosti pfi ukladani trestu.
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Jak miize Skola preventivné pusobit proti kybersikané?

Kybersikana se jako jedna z forem $ikany Fadi mezi socialné patologické jevy. Sikana vznikne
tam, kde je ji doprano vzniknout. Prevence brani vzniku nezadoucich jevd, ale také poméaha
odhalovat ty, které jiZz probihaji. Prevence a boj proti (kyber)éikané jsou proto nejen ddleZité,
ale pfimo nutné.

Preventivni povinnost Skoly

Skola mdze vést aktivni boj proti kybersikané v raémci celkové Skolni prevence vzniku a rozvoje
moznou prevenci. Jak uvadi Ceskd Skolni inspekce, povinnost Skol i $kolskych zafizenf
se vztahuje nejen na feSeni projevl Sikany, ale i na jejich odhalovani a zejména prijimani
vCasnych preventivnich opatieni: ,V souladu s ustanovenim § 29 zakona ¢. 561/2004 Sb.,
o predskolnim, zakladnim, strednim, vyssim odborném a jiném vzdélavani [skolsky zakon),
ve znen/ pozdejsich predpisd, jsou Skoly a Skolska zarizeni” povinny zajistovat bezpecnost
a ochranu zdravi déti, Zakd a studentd v prabéhu vsech vzdélavacich a souvisejicich aktivit,
a soucasné vytvaret podminky pro jejich zdravy vwvoj a pro predchazeni vzniku socialné
patologickych jevd.

(http://www.csicr.cz/cz/Rodice/Na-co-se-casto-ptate/Sikana, 2012).

Akcni plan skoly pro boj proti kybersikané

Ucinnou formou prevence vzniku a rozvoje socialné patologickych jevd je pouze dlouhodoby
a systematicky realizovany pldn a preventivni program. Akcni pldn skoly pro boj proti
kybersikané vychazi z planu Skoly primarni prevence vzniku a rozvoje socialné patologickych
jevd (minimalni preventivni program) a respektuje propojenost kybersikany se skolni Sikanou.

v
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Prima doporuceni pro skoly

Zakotvéte pravidla pouzivani mobilnich zarfizeni a internetu do skolniho radu.
Zakotvéte reseni elektronického nasili mezi Zaky ¢i vici pedagogdm do Skolniho
radu.

Zaclente prevenci elektronického nasili a kybersikany do Minimalniho skolniho
programu prevence.

Spolupracujte s odborniky a organizacemi specializovanymi na prevenci
kybersikany  [pracovnici  policejni prevence kriminality, specializované
organizace), vyuzivejte nabizenych preventivnich aktivit.

Zaradte téma etického a bezpecného uzZivani internetu a mobilnich technologii
do Skolniho vzdélavaciho programu a do vyuky. Realizujte s Zaky preventivni
aktivity (viz pracovni listy).

Ustanovte jednoho proSkoleného clena pedagogického tymu, ktery bude pro Zaky
kontaktni osobou v krizich spojenych s elektronickym nasilim.

Instruujte zaky, komu a jakym zplsobem se mohou se svym problémem
s dQvérou sverit.

Dohodnéte se s zaky na pravidlech elektronické komunikace, nechte je tato
pravidla formulovat, odsouhlasit a zverejnit (Fada Skol jiz s Zaky vytvari vlastni
Umluvy ¢i charty proti kybersikané, napt. ZS Lupacova http://aces.lupacovka.cz/).
Predejte Zakim kontakty na pomahajici pracovisté specializované na pomoc
obétem kybersikany (Horka linka, Policejni Horka linka, SdruZeni linka bezpeci -
Pomoc online, Narodni centrum bezpecngjSiho internetu, Détské krizové
centrum, Spolecenstvi proti Sikané).

PouzZivejte internet, socialni sité, portaly pro sdileni videi spolecné s Zaky
k pozitivnim, vzdélavacim a rozvojovym Gcellm.

Sledujte neoficialni tfidni a Skolni internetové stranky.

Vénujte prostor a cas rozvoji tfidnich vztahd, komunikacnich dovednosti
a socialni odpovédnosti.

Pravidelné monitorujte vztahy vtridnim kolektivu, podporujte ohrozené
a oslabené Cleny. VSimejte si zmén nalady ve tridach.

S Zaky hovorte, naslouchejte jim, vénujte dostatek pozornosti jejich pranim,
starostem, nazordm a pocitdm.

Zapojte do prevence rodice 73kd{, usporadejte seminare pro zaky zamérené
na prevenci kybersikany a dalSiho elektronického nasili.
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Osobni (Skolni) policista

Velkou pomoci je pro skolu dobréa spoluprace s konkrétni kontaktni osobou na strané Policie.
V radé zemi se jiz prosazuje komunitni pristup k prevenci a feseni prestupkl a trestnych ¢inl
pachanych détmi a mladezi. Napr. ve Finsku maji policisté pracujici s détmi osobni (policejni]

profil na Facebooku a s mistni komunitou cile komunikuji. Jini vyuZivaji osobnich blogl
Ci policejnich chatl. Déti pak vi, na kterého konkrétniho policistu se v pfipadé krize obratit.

DOpOrUéUJeme ékO [é m naVéZat L’JZkOU hcete ji preloZit pomoci ity Google Toolbar? Dalsiinformace Nejedna se o jazyk finsky? Pomozte nam zlepSit s
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spolupraci nejen s pracovniky policejni organisastion siséita
prevence, kteri casto pﬁsobf pro velké Mikko Paateron blogi | Tilaa RSS sydte
Uzemni celky, ale také s mistnim oddélenim Elina Katajaméki

Policie. Policistou , kte r‘jl znéd pro stred |’, Nuorempi konstaapeli Elina Katajamaki on aloittanut
poliisin perustutkintokoulutuksessa kevaalla 2011 ja
suarittaa nyt tycharjoitteluaan lia-Uudellamaalla
Tampereen yliopistosta valmistunut entinen Poliisi-tv.n
toimittaja palveli ennen opintojensa alkua reilun vuoden

Afganistanissa kriisinhallintatehtavissa.

do Skoly pravidelné dochazi a rozumi
problematice elektronického nasili nejen
z trestné-pravniho hlediska, ale i z hlediska

17.10.2012. Huumeista, ei muumeista
Pikkukaupungin nuorisolla oli imelanhajuinen
harrastus. Kannabista polttivat nuoret ja vield
nuoremmat, ja sen valittaminen oli kiva tapa saada
omat aineet vahan halvemmalla. Piiri pieni py6n, ja

t Ilm , kt e ré J e d (0] é k 0 [y p ovo I_évé no. parturi-, vitkko- seka synttarilahjarahat savusivat

jointteina ilmaan. Sitten poliisi puuttui asiaan.

prozivani  obéti,  svédkG a  vsech
zUc¢astnénych. Mistni oddéleni je zpravidla

Elina Katajamaen blogi | Tilaa RSS syote

http://poliisi.fi/poliisi/blog mp.nsf/allblogs/$first
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Porizovani fotografii a nataceni videi

Porizovani fotografii, nahravani ostatnich lidi mobilem a preposilani nebo zverejnovani
téchto zaznaml miZe byt porusenim prava na ochranu osobnosti a autorského préava.
K tomu vice v metodickych materidlech Ochrana osobnich (daji a osobnosti a Autorska
prava a ilegalni stahovani.

Pouzivani mobilu pri vyuce

Dosud nebyla schvalena novela Skolského zakona, ktera by umoznila zakazat pouzivani
mobilli ve kole nebo dala uciteli moznost mobil zabavit. Zakovi méze ucitel pouze udélit
kadzenska opatreni v souladu se Skolnim radem a Skolskym zakonem. MizZe tedy z&ka
vyzvat k vypnuti mobilu, napominat jej za vyrusovani atp. OvSem v pripadé zabaveni
mobilu (v hodnoté alespori 5.000 K¢ se jiz ucitel vystavuje riziku podani trestniho
oznameni pro kradez.

4

Pozitivni vyuzivani mobilu pri vyuce

Mobil mé neustale v kapse vétsina zakl, a ackoliv byva jejich pouzivani béhem vyuky
zakazané, pravé jejich vdudypritomnost je hlavni vyhoda mobild. Vyborné se mohou hodit
napr. k rychlému pofizovani fotografii a k nataceni videi. Sofistikovanéjsi pristroje mohou
nabidnout GPS napf. pro GeoCaching a pripojeni k mobilnimu internetu také nemusi byt
bez vyuziti - napr. pri vyleté nebo exkurzi k vyhledani informaci vazajicich se napr.
k historii navstiveného objektu atp.
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Pravni postaveni skoly v boji proti kyberSikané
* Do Skolniho radu smite zakotvit napr. zdkaz zvukovych projevd mobilu v hodindch
(z dGvodu narudovani vyuky), ale nikoliv jejich noSeni ¢i pouzivani.
= Ucitel nesmi zabavit mobil aj., mohl by se tim dopustit trestného Cinu kradeze.
» Bez svoleni zakonnych zastupcd zakl skola nesmi zverejnovat osobni Udaje zaka.

|. stupen ZS - pravni postaveni &koly v boji proti kybergikané
= Za poruseni Skolniho radu smi Skola ukladat pouze kazenska opatreni, kterymi
jsou napomenuti tfidniho ucitele, ddtka tridniho ucitele a ddtka reditele Skoly,

snizeni znamky z chovani, prevedeni do jiné tridy.

|. stuperi ZS - trestni odpovédnost zG¢astnénych
= Déti - do véku 15 let nejsou déti trestné odpovedny.
» Uciteld - ucitelé vykonavajici dohled (ve Skole i mimo ni] nesou odpovédnost
za bezpecnost a zdravi z4kd, pri spachani cinu jinak trestného Zakem mladsim
15 let mohou za néasledek jeho jednani odpovidat z nedbalosti.

II. stupef ZS - pravni postaveni Skoly v boji proti kybersikané
= Za poruseni Skolniho radu smi Skola ukladat pouze kazenska opatreni, kterymi
jsou napomenuti a ddtka tridniho ucitele, ditka reditele Skoly a v pripadé
zavazného zavinéného poruseni podminéné vylouceni ¢i vyloucenf (splnil-li jiz Z&k
povinnou $kolni dochazku), sniZzeni zndmky z chovani, prevedeni do jiné tridy.
* Bez svoleni zakonnych zastupcl 7akl Skola nesmi zverejnovat osobni Udaje Zaka.

II. stupef ZS - trestni odpovédnost zd&astnénych
= Déti - do véku 15 let nejsou déti trestné odpovedny, v 15-18 letech zaleZi trestni
odpovédnost na jejich rozumové a mravni vyspélosti.
= Uciteld - ucitelé vykonavajici dohled [ve Skole i mimo ni) nesou odpovédnost za
bezpecnost a zdravi 7akd, pfi spachani trestného ¢inu Zdkem mladsim 15 let

4
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Stredni Skoly - pravni postaveni skoly v boji proti kybersikané
= Za poruseni skolniho radu smi Skola ukladat pouze kazenska opatreni, kterymi
jsou napomenuti a ddtka tridniho ucitele, ditka reditele Skoly a v pripadé
zdvazného zavinéného poruseni podminéné vylouceni ¢i vylouceni (splnil-li jiz Zak
povinnou Skolni dochazku), snizeni znamky z chovani, prevedeni do jiné tridy
* Bez svoleni zdkonnych zastupcl zakd ¢i zakl starsich 18 let skola nesmi

zverejnovat osobni Udaje Zaka.

Stredni Skoly - trestni odpovédnost zicastnénych
= Déti - do véku 15 let nejsou déti trestné odpovédny, v 15-18 letech zalezi trestni
odpovednost na jejich rozumové a mravni vyspélosti.
= Uciteld - ucitelé vykonavajici dohled [ve Skole i mimo ni) nesou odpovédnost za
bezpecnost a zdravi Zakl, pfi spachani trestného cinu Zdkem mladsim 15 let
mohou za nasledek takového ¢inu odpovidat z nedbalosti.

Povinnost skoly FeSit kyberSikanu

Pachanou na pldé skoly.

e Skola zajistuje bezpecnost a ochranu zdravi 74kd pri vzdéladvani a souvisejicich
cinnostech a pri poskytovani Skolskych sluzeb, tedy zejm. v prostorach skoly,
v prestavkach mezi vyucCovanim, pri prechazeni mezi budovami skoly, v zarizeni
skolniho stravovani a ve skolni druziné.

Pachanou mimo Skolu.

e /a soucasnych podminek skola nenese odpovédnost za kybersikanu pachanou mimo
Skolu, vzdélavani a souvisejici Cinnosti. Avsak zvlasté hrubé slovni Gtoky Zaka vici
pracovnikim Skoly se vZzdy povazuji za zavazné zavinéné poruseni povinnosti, za néz
lze udélit kazenské opatreni. Tyto podminky povazujeme za problematické, uz jen

z toho ddvodu, Ze ve vétsiné pripadl se kybersikana rozviji na zakladé Skolnich vztahl
a opét na né dopada.
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Kybersikana a trestni pravo

Kybersikana obdobné jako Sikana sice neni sama o sobé trestnym c¢inem ani prestupkem, ale

jeji projevy mohou naplhovat skutkovou podstatu napf. téchto trestnych Cind: soucasti mohou

byt nejcastéji tyto trestné Ciny:

e Nebezpecné pronasledovani (stalking, § 354 TZ] - napr. dlouhodobé opakované pokusy
kontaktovat obét véemi dostupnymi prostredky tak, Ze to u ni vzbudi divodné obavy o Zivot
nebo zdravi jeji Ci jejich blizkych.

o Ucast na sebevrazdé (§ 144 TZ) - napf. Umyslné utvrzovani obéti v piredsevzeti provést
sebevrazdu.

e Poruseni tajemstvi dopravovanych zprav (§ 182 TZ] - napr. zachyceni e-mailu predtim, neZ
se s nim mUze adresat sezndmit.

e Poruseni tajemstvi listin a jinych dokumentd uchovévanych v soukromi (§ 183 TZ) - napr.
zverejnéni e-mailové komunikace z pocitace obéti.

e Pomluva (§ 184 TZ) - napr. vytvoreni webovych stranek zesmésnujicich obét
prostrednictvim védomého uvadéni lZivych informaci, které mohou obét vazné poskodit.

e Sifeni pornografie (§ 191 TZ), ohrozovani vychovy ditéte (§201 TZ) - napr. zasilani
pornografickych videi osobé mladsi 18 let.

e Poskozeni cizich prav (§ 181 TZ) - napr. pachatel uvede obét v omyl vydavanim se pri
chatovani za jinou osobu a zplsobi ji tim vaznou, nemajetkovou Ujmu (napr. v rodinnych
vztazich).

e \Vyroba a jiné nakladdani s détskou pornografii (§ 192 TZ) - napr. preposlani MMS
s fotografii nahé osoby mladsi 18 let predstirajici sexualni styk.

e ZneuZiti ditéte k vyrobé pornografie (§ 193 TZ) - napf. presvédceni obéti mladsi 18 let
nechat se fotit v sexualné drazdivych polohach.

e Nebezpecné vyhrozovani (§ 353 TZ) - napf. zasilani vyhruznych SMS schopné vzbudit
dlvodnou obavu obéti o jeji Zivot.

e Neopravnény pristup k pocitacovému systému a nosic¢i informaci (§ 230 TZ) - napr. ziskani
pristupu k profilu na socialni siti obéti prolomenim jejiho hesla a naslednd zména jeho
obsahu.

e QOpatreni a prechovavani pristupového zafizeni a hesla k pocitaCovému systému a jinych
takovych dat (§ 231 TZ) - napr. .kamardd” obéti vyzvi jeji heslo k pocitaci s umyslem
vymazat data na ném ulozena.

e \Vydirani (§ 175 TZ) - napr. pachatel nuti obét k Sikanovani dalsi osoby pod pohrdzkou
zverejnéni choulostivych fotografii obéti.

e Poskozeni cizi véci [§ 228 TZ] - napr. imyslné poskozeni mobilu obéti zaslanim viru.

o Utisk (§ 177 TZ) - pachatel napf. zneuZiva strachu obéti a k nécemu ji nuti, a to bez
pohrdzky nasilim.

o Siteni toxikomanie (§ 287 TZ) - napf. vysmééné poznamky na sociélnich sitich o drogové
abstinenci obéti v Umyslu podnécovat ke zneuzivani navykové latky nebo svadét k tomu
obét (nevztahuje se na alkoholl.

e Podvod (§ 209 TZ) - napr. pachatel se na socidlni siti vydava za jinou osobu s Umyslem
vylakat z obéti penize.
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Sexting

Pojem sexting je sloZzeninou slov .sex” a .texting”. Oznacuje zasilani elektronickych
zprav [sms, mms, e-maild atd.) ¢i sdileni materialu s erotickym a sexualnim podtextem.
Zpravidla se jedna predevsim o sexualné orientované komentare, odhalené fotografie
a videa. Sexting je fenoménem hlavné u dospivajicich [vyznamné vy$si vyskyt u déti nad
15 let nez u mladsich skupin zjistil vyzkum E-bezpedci, 2012), u divek i chlapct. Mladi lidé
objevujici vztahy a touZici po slavé hrdé odesilaji své fotografie a videa s ocekavanim
obdivu. Neuvédomuji si, Ze se vystavuji vysokému riziku vydirani, zneuzivani a ver'ejného
posmeéchu. Takové fotografie mohou pro adresata v budoucnu znamenat prostredek
k natlaku ¢i k zesmésnéni, mohou dité nebo jeho blizké ohrozit v budoucich vztazich
I zameéstnani. Sexting probiha nejcastéji mezi vrstevniky, vyjimkou ale neni ani cilené
zasilani odhalenych fotografii nezndmym lidem (z chatu, seznamky) za Uplatu.
V nékterych zemich je sexting tvrdé postihovén, v USA je trestnym cinem [mladistvi
odesilajici sexualné orientovani se stavaji sexualnimi delikventy s trvalym zaznamem).

Happy slapping a trestni pravo

Happy slappingové jednani neni v CR trestnym cinem, ale neni ani beztrestné. Napf. situace,
kdy dtocnik z niceho nic napadne tyci kolemjdouci obét, zatimco je natdCen komplicem,
a nasledné spolu umisti video na internet, miZe byt posouzena pravdépodobné hned jako
nékolik trestnych ¢inG: napr. téZké ublizeni na zdravi [pfi ochrnuti aj. podobném dopadul,
neprekazeni trestného ¢inu a neoznameni trestného cinu (ze strany komplice), nasledné
neposkytnuti prvni pomoci. Zalezet bude vZdy na konkrétnim pribéhu jednani. V Gvahu proto
pripadd napr. i podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav
a svobod, ohrozovani vychovy ditéte, schvalovani trestného cinu, podnécovani k trestnému

¢inu aj. [pri méné zavazném jednani pljde nejcastéji o néktery zprestupkld proti

ob&anskému souZiti).

Dovozovani umyslu

Utocnici se mohou brénit, 7e své obéti nechtéli zpdsobit nic $patného. Na Fadu pak
prichazi dokazovani, zda Utocnik védél ¢i mohl védét o mozném nezadoucim dopadu
svého jednani, a zda jej chtél zplsobit. Prihlizi se napf. ke zplsobu provedeni Gtoku,
vztahu mezi Uto¢nikem a obéti, motivaci a osobnim vlastnostem Utoc¢nika.

4
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Zavér

Kyber&ikana je Sikana. Zpravidla je spojend se vztahy ve Skolnim kolektivu. Skola odpovida za
vzdélavani, ale i vychovu 74kl a jejich ochranu pred nebezpednymi jevy. Néjaka forma Sikany
se objevi na kazdé skole. Je dileZité kybersikané predchazet a resit ji co mozné

nejdrive. Neni Spatna ta Skola, kde se Sikana objevi, ale ta, kterd ji nefesSi a neposkytne
ohroZzenym Zaklm véasnou pomoc. Existuje jiz Fada organizaci a zdrojd, které mohou byt
skolam oporou. Tou se snazi byt i tento metodicky material.

v
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DuleZité online zdroje a kontakty:

www.saferinternet.cz - osvétové stranky Narodniho centra bezpecnéjsiho internetu

www.bezpecne-online.cz - stranky pro déti, rodice a pedagogy Narodniho centra

bezpecnéjSiho internetu na téma online bezpecnosti
www.horkalinka.cz - Horka linka provozovana Narodnim centrem bezpecnéjsiho

internetu, intervencni centrum pro boj s kyberkriminalitou. Pomaha rovnéz obétem
kybersikany s odstranovanim Sikanujiciho obsahu.
www.pomoconline.cz - pomahajici linka pro reseni krizi spojenych s elektronickym

bezpedi

www.sikana.org - Obcanské sdruzeni Spolecenstvi proti Sikané
www.nebudobet.cz - stranky projektu Nebud obét!

http://www.csicr.cz/ - stranky Ceské &kolni inspekce

http://www.csicr.cz/cz/Rodice/Na-co-se-casto-ptate/Sikana - reseni Skolni Sikany
z pohledu Ceské kolni inspekce
www.e-bezpeci.cz - webové stranky projektu E-bezpeci

Strediska vychovné péce - pfima pomoc pri reSeni kybersikany
http://aplikace.policie.cz/hotline/ - Policejni horka linka pro hlaseni kyberkriminality

http://www.nasedite.cz/cs/projekty/internet hotline - Horka linka Nadace Nase dité.

Doporucena literatura:

Kolar, M.: ,Nova cesta k [écbé Sikany”, Portal, Praha, 2011

Hulanova L: ..Internetovéa kriminalita pachana na détech, psychologie internetové
obéti, pachatele a kriminality”, Triton, Praha, 2012

Vagnerova, M: ,Psychopatologie pro pomahajici profese”, Portal, Praha, 2004
Samal, P. a kol.: . Trestn/ zékonik “, C. H. Beck, 2009

Nespor K.: .Navykové chovani a zavislost”, Portal, Praha, 2011

Rogers V.: .Kybersikana: Pracovni materialy pro ucitele a Zaky i studenty”, Portal,
Praha, 2011

Kol. Aut.: .Jak zvladnout kybersikanu, metodicky material”, NCBI, 2010
(www.bezpecne-online.cz]

Willard, N.: ,.Cyber Savvy: Embracing Diigital Safety and Civility”, Corwin Press, 2012
Hinduja S., Patchin J. W.: .Bullying Beyond the Schoolyard”, Corwin Press, 2009
Hinduja S., Patchin J. W.: ,.Cyberbullying Prevention and Response, Expert

Perspectives”, Routledge Taylor and Francis Group, 2011

Mezinarodni zdroje pro preventivni praci s détmi:

Vyuzijte didaktickych a vyukovych videomateriald vznikajicich vramci celoevropské sité

Narodni centrum bezpeénéjsiho internetu 2012 Stranka |28
www.ncbi.cz


http://www.saferinternet.cz/
http://www.bezpecne-online.cz/
http://www.horkalinka.cz/
http://www.pomoconline.cz/
http://www.sikana.org/
http://www.nebudobet.cz/
http://www.csicr.cz/
http://www.csicr.cz/cz/Rodice/Na-co-se-casto-ptate/Sikana
http://www.e-bezpeci.cz/
http://aplikace.policie.cz/hotline/
http://www.nasedite.cz/cs/projekty/internet_hotline
http://www.bezpecne-online.cz/
http://www.saferinternet.org/

Pracovni listy
Vyukova opora pro pedagogické pracovniky

Soucast metodického materialu Kybersikana
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Pracovni list ¢. 1
|. stupefi ZS

KTERE MODERNI KOMUNIKACNI TECHNOLOGIE POUZIVAM

Cil ¢innosti:
Zjisténi, které z modernich komunikacnich technologii Zaci pouzivaji, v jakém rozsahu
a jakym zpUsobem (k ¢emul).

Casova dotace:
45 min., prace jednotlivcd.

Pomcky:
Papir formatu A4 s predtisténymi obrysy a symboly, pastelky, nizky, lepidlo.

y

Pribéh:

PredtiSténou figuru zaci dokresli a vybarvi tak, aby byla podobna co nejvice jim samotnym.
Vystrihnou symboly komunikacnich prostredkd, které skuteéné pouzivaji [mobilni telefon,
PC nebo TV) a nalepi je do velkych kruhl. Pokud z&k nevlastni, nepouZivd mobilni telefon,
nebo nesleduje TV, nebo nepracuje s PC, s timto symbolem déale nepracuje.

Vystfihnou symboly komunikace (videa a fotografie pofizené mobilnim telefonem,
videoportaly, emaily, hry, webové stranky, socialni sité, chat, skype aj.), které skutecné
pouzivaji a nalepi do mensich kruhd.

Nasleduje diskuse o tom, kdo, co, v jakém rozsahu a k cemu pouziva.

Je vhodné pouZit tento pracovni list ke zjisténi, kolik ¢asu denné travi zaci sledovanim TV,
jakych programl, kolik casu travi na PC, jakym zplsobem pouzivaji PC, kolik casu
travi hranim pasivnich her (napr. .strilecky”), kolik casu tvaréimi hrami a zda vibec
vyuzivaji néjaké vyukové nebo procviCovaci programy [(napr. TerraSoft). MoZno dopisovat
k jednotlivym symboldm.

Probihad diskuse k danému tématu, kterou si moderuje pedagog dle momentalni situace
nebo potreb.
Podepsané pracovni listy zlstavaji vyucujicimu k dispozici pro dalsi préci.

v
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Pracovni list ¢. 2
|. stupefi ZS
RUKA BEZPECI

Cil ¢innosti:
Poskytnout zdkdm jednoduchy navod, jak si vybrat a zapamatovat, na koho z blizkych
dospélych se mohou obrétit v pripadé jakéhokoliv ohroZeni.

Casova dotace:
45 min., prace jednotlivcd.

Pomdicky:
Panir formatu A4 s nredtisténvm obrvsem détské fiaurv. nastelkv. nero.

Pribéh:

Predtisténou figuru zak dokresli a vybarvi tak, aby byla podobna co nejvice jemu samotnému.
Do volného prostoru si obkresli vlastni ruku. Po zralé Gvaze do kaZdého z prstl zapiSe jména
péti dospélych lidi, kterym dlvéruje a kterym se bez obav mdze svéfit, kdyby se z néjakého

dlvodu citil ohroZen (nékdo ze spoluzakl mu vyhroZuje, nékdo mu posild neprijemné sms,
maily, nékdo se mu posmiva, schovava véci, bere penize apod.)

Potom si vybere tri, na které by se obratil v prislusném poradi podle miry ddvéry. Je potreba
se ujistit, zda Zaci porozuméli, Ze kdyZ nékterd z osob neni pritomna, neposloucha nebo
mu v dané véci nevéri, zdk se musi obrétit na daldi osobu, az nalezne nékoho, kdo ho bude
brat vazné.

Tyto tfi vybrané prsty (reprezentujici prioritni osoby) z&dk nasledné ozdobi prstynky.

Pokud znaji telefonni cisla, priradi je ke jménim zvolenych osob, aby védéli, Ze v pripadé
potreby mohou dané osobé zatelefonovat.

V prébéhu cinnosti je vhodna diskuse, pro¢ je potreba mit nékoho divéryhodného, proc
je potrebné obratit se na néj v pripadé ohrozZeni, proc je ddlezité umét si fici o pomoc.

Z4ci si pracovni list odnageji s sebou, mohou jej potom mit u sebe nebo si jej mohou povésit
doma. Vhodné je, aby si o tom popovidali s vybranymi osobami.

Poznamka:  Vybrani blizci dospéli (maminka, babicka, otec, teta z détského domova,
ucitelka...) by méli mit skute¢nou mozZnost v prospéch z&ka intervenovat (uvedeni otce, ktery

Zije s jinou rodinou v jiném mésté nebo staté neni prilis vhodné).
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Pracovni list ¢. 3
|. stupefi ZS
KOMU BYCH POSLAL JAKOU ZPRAVU

Cil ¢innosti:

Uvédomeéni prozivani emoci a jejich projevi. Premysleni o tom, Ze na emoce reagujeme
urcitym zplsobem, a to zejména pri komunikaci. Vedeni k zodpovédnosti za své jednani,
zejména, pri pouzivani modernich komunikacnich technologii. Tento pracovni list je také
mozno pouzit k jednoduché diagnostice Urovné pracovniho tempa, pozornosti, peclivosti
a zodpovédnosti za samostatné konanou praci.

Casova dotace:
45 min., prace jednotlivcd.

Pomcky:
Papir formatu A4 s predtiSténym obrysem tri siluet.

4

Pracovni postup:
Z4ci si vyberou, ktera silueta predstavuje dobrého, laskavého spoluzéka, ktera spokojeného a
ktera rozzlobeného. Plati pravidlo individualni volby dle vlastni fantazie.

Na druhou stranu papiru pi&i zpravy/vzkazy fiktivnim spoluzak@im. Zaci se zamysleji nad
reakcemi na emoce ostatnich lidi a jejich projevy v komunikaci.

Jak miZzeme reagovat, kdyz je nékdo rozzlobeny?
Jak zpravidla reagujeme, kdyz je nékdo spokojeny?
Jak reagujeme, kdyz je k ndm nékdo laskavy?

Napiste takové smsky.

Nasleduje predcitani nékterych zprav, tuto fazi si moderuje pedagog dle vlastniho uvazeni.

24
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Pracovni list ¢. 4
II. stupen Z5
JA OBET

Cil ¢innosti:
Péstovani schopnosti vciténi se do pozice obéti.

Casova dotace:
45 min, prace jednotlivca.

Pomdicky:
Papir formatu A4 s predtisténym obrysem postavy a komiksové bubliny, pastelky, psaci
potreby.

Pribéh:

Predtisténou figuru zak dokresli a vybarvi tak, aby byla podobna co nejvice jemu samotnému.
Dokresluje a vybarvuje dle vlastni fantazie, vniz si predstavuje sam sebe vroli obéti
kybersikany.

Do bubliny napiSe, jak by se citil jako obét kybersikany, zamérujeme se na prozivani, tedy co
nejredlngjsi pocity. Déle je do bubliny mozno vpisovat Zakovy myslenky (myslenky obéti) a
vzkazy jeho tyranm, popfipadé dospélym z Zakova okoli. Pocet bublin si Zdk mZe urcovat
podle mnoZstvi svych vyjadreni.

V zavéru probihd interpretace vzdy nékolika pocitl, myslenek, vzkazC tyranim nebo dospélym.
Z4ci se stFidaji, aby se dostalo prostoru co nejvétéimu poctu z nich. Pracovnf listy si pedagog
poneché pro svou potfebu, z obsahu bublin je moZno vycist nejriznéjsi informace.

Poznamka:
Vedeme Zaky k co nejrozvinutéjsim vyjadrenim.
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Pracovni list ¢. 5
II. stupen Z5
JAK JE SNADNE UBLIZIT

Cil ¢innosti:

Uvédomit si, jak snadné je nékomu ubliZit prostfednictvim modernich komunikacnich
technologii (mobilni telefon, mail, chat, Skype] a jak bezbranna a bezmocna se v tu chvili
citi obét.

Casovéa dotace:
2 x 45 min. (dvouhodinovkal, prace skupin.

Pomdcky:
Silnéjsi papir forméatu A1 [napr. balici), silné popisovace (4 barvy pro kazdou skupinul).

Pribéh:

Z4ci se rozdéli do samostatnych pracovnich skupin po ¢tyFech. Pracoviété by méla byt od sebe

co nejvzdalenéjsi
Krok 1:
Vytvorte si dva fiktivni Zaky, napf. Petr a Pavel.
Krok 2:
Petr pronasleduje Pavla prostrednictvim sms, mailem, ocernuje jej na Facebooku. Dohodnéte
se, jaké je téma/obsah pronéasledovani. Napiste sérii zprav (sms, mms, mail...), kterymi Petr
pronasleduje Pavla. Zpravy jsou zpocatku mirné, jejich zavaznost, agresivita postupné roste.
Z&ci vytvori cca 10 zprav. Vybrana skupina precte sérii téchto zprav.
Krok 3:
Napiste co nejvice pocitd, jak se asi citi Petr (tyran, agresor, Gtocnik].
Jind skupina precte, jaké pocity prisoudila Petrovi.
Krok 4:
Napiste co nejvice pocitd, jak se asi citi Pavel (obét).
Dalsi skupina precte, jaké pocity prisoudila Pavlovi.
Krok 5:
Co nejpodrobnéji vypodobte (nakreslete) Petra a Pavla na zakladé vami uvedenych pocitd.
Krok 6:
Galerie - prehlidka praci ostatnich skupin. Diskuse na toto téma, priklady z vlastniho Zivota
Krok 7:
Domaci Ukol - napsat na zvlastni papir, nasledné odevzdat uciteli:
1/ jak by se mél Pavel branit proti Petrovu agresivnimu jednani
2/ Ceho se Petr dopousti z hlediska socialnich norem a z hlediska pravnich norem
3/ jaké disledky hrozi Petrovi (z hlediska Skolniho radu a z hlediska trestné pravniho)
4/ jak by se sami zachovali, kdyby se ocitli v Pavlové situaci. Se ziskanymi Gdaji,
informacemi mize pedagog déle pracovat.
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Pracovni list ¢. 6
II. stupen Z5
SEXTING

Cil ¢innosti:
Pochopeni vyznamu a obsahu pojmu sexting. Varovani pred jeho nebezpecim a ilustrace
moznych disledka.

Casovéa dotace:
45 min, prace jednotlived, anonymné

Pomdcky:
Cisty papir A4, psaci potfeby.

y

Pribéh:

Z4ci si na kraji ¢istého papiru zaznamenaji tato slova: notebook s webkamerou - narozeniny -
internet - Facebook - teenager - spodni pradlo.

Krok 1:

Maximalné v rozsahu deseti vét napiste pribéh, ve kterém pouZijete zaznamenana slova (Cas
15 min).

Krok 2:

Napiste rizika, kterad plynou z teenagerova jednani (vydirani, sexualni obtéZovani, zesmésnéni
se, reakce rodi¢d...], (¢as 15 min).

Krok 3:

Napiste vlastni ndzor na sexting a zda s nim mate néjakou zkusenost (¢as 5 min).

Krok 4:

Diskuse na téma sexting, jeho nebezpeci a mozné disledky. Rizika, kterd Zaci vyjmenuiji,
je vhodné zaznamenat na tabuli. Nékolik dobrovolnik mize precist pribéh, ktery napsali.

Poznamka:
Pouziti tohoto pracovniho listu je mozné, az kdyz jsou Zaci sezndmeni s pojmem sexting.
Pedagog si pracovni listy ponecha.
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Pracovni list ¢. 7
. stupef SS
SIKANA Z POHLEDU PRAVA A PROFILU PACHATELE

Cil Cinnosti:
Vytvoreni komplexniho vnimani rozsahlé problematiky Sikany.

Casova dotace:

45 min a prace jednotlivcd, nebo 2 x 45 min (dvouhodinovka) a prace skupin, pficemz
v 1. hodiné pracuji studenti samostatné s predtisténym pracovnim listem a ve 2. hodiné
si ve skupinach srovnavaji své vysledky a vzajemné si je upravuji a doplnuji.

Pomcky:
Papir formatu A4 s predtiSténymi pavoukem bublin, psaci potreby.

)

Pribéh:
Do predtisténych a pojmenovanych bublin studenti vpisuji své védomosti v dané oblasti.

Skupiny na zadznamovy papir zapisuji konecné spravné odpovédi. Nasleduje vzajemna

skupinova prezentace odpovédi.

Praci konéime Fizenou diskusi.

Nazvy bublin:

co je Sikana - co kybersikana

profil pachatele Sikany - kdo se stava agresorem

co je hlavnim ziskem - proc Sikanuje

jaké prostiredky pachatel pouziva

které organizace poskytuji odbornou pomoc

kterad prava obéti pachatel porusuje - jakych trestnych ¢ind se pachatel dopousti
které zakony pachatel porusuje

zakon o prestupcich (ublizeni na cti, urédzka a posméch)

obcansky zakonik (nataceni, fotografovani, zverejnéni snimkd bez souhlasu dotycné
osoby]

trestni zakonik (pomluva, nebezpecné vyhroZovani, nebezpecné pronasledovani atd.)
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Pracovni list ¢. 8
. stupef SS
JA JAKO OBET

Cil ¢innosti:
Péstovani schopnosti vciténi se do prozivani obéti, vnimani hloubky psychického,
fyzického a socialniho dopadu kybersikany na obét.

Casova dotace:
45 min, prace ve skupiné

Pomcky:
Cisty papir formatu A4. Psaci potfeby.

y

Pribéh:
Studenti se rozdéli do pracovnich skupin po Ctyrech. Kazdy ¢len skupiny obdrzi list papiru.
Jednotlivi ¢lenové skupiny zapisuji (Cas max. 5 min.):

1. zak piSe o psychickych zranénich obéti vystavené kybersSikané
2. 74k pise o somatickych nasledcich stresu vyvolaného kybersikanou
3. zak pise o spolecenskych dopadech pro obét vystavenou kybersikané
4. 74k pige o moznych disledcich a pravnich postizich pro pachatele kybersikany
Studenti si nasledné vzajemné vymeénuji listy a doplnuji Udaje, které jejich kolega opomnél
(Cas max. 15 min).
Spolec¢né vyberou dle jejich nazoru nejzavaznéjsi dopad na obét po strance psychické,
somatické a socialni. Vyberou si dva mluvci, ktefi nasledné prezentuji praci vlastni skupiny
ostatnim skupinam.

1. mluvci prezentuje dopady kybersikany na obét

2. mluvéi prezentuje mozné disledky i pravni postihy pro pachatele

V pripadné volné diskusi probihd interpretace pocitd, myslenek, nazord, ale také prezentace
vlastnich zkusenosti. Studenti se stridaji, aby se dostalo prostoru co nejvétsimu poctu z nich.
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Pracovni list ¢. 9
. stupef SS
SEXTING

Cil innosti:
Varovani pred nebezpecim sextingu, rizikovy a ohroZujicim chovanim a moznymi
dlsledky pro pachatele z hlediska trestnépravniho.

Casova dotace:
2 x 45 min (dvouhodinovka), 1. hodina individualni prace, 2. hodina skupinova prace

Pomdcky:
Silnéjsi papir forméatu A1 [napr. balici), silné popisovace (4 barvy pro kazdou skupinul,
internet.

Pribéh:

V prvni hodiné probihd samostatna prace studentl sinternetem (v pocitacové ucebné pod
dohledem pedagogal.

Zadani pro samostatnou praci - vyhledejte na dostupnych portélech informace/odpovédi:
* coje tosexting
= ¢im je nebezpecny
» trestné ciny, podle nichz mze byt pachatel sextingu stihan
* je mozné sexting povazovat za typ normalniho socialniho chovani?

Ve druhé hodiné se studenti rozdéli do pracovnich skupin po Ctyrech.

Bez pouziti poznamek z predchoziho Ukolu formou tymové prace odpovidaji na vySe uvedené
otazky.

Vyhodnoceni spravnosti odpovédi.

Volna diskuse na téma sexting, prezentace nazord, protindzord, pocitQ, vlastnich zkusenosti.
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