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Skoleni z oblasti bezpe¢nosti IT systémi a problematiky kybersikany

V soucasné dobé se organizace pripravuji na zavedeni GDPR (General Data Protection Regulation, obecné
nafizeni o ochrané osobnich Udajd). Zaroveri se ve zvySené mife objevuji Utoky na informacni systémy,
nerespektovani pravidel prace v téchto systémech a dalsi negativni jevy v této oblasti. Vzrlsta také mnoZstvi
projevu kybersikany na Skolach vseho typu a s tim souvisejicich negativnich jevu.

Toto pravné bezpecnostni skoleni ma za cil dlrazné seznamit zaky s jednotlivymi projevy porusovani pravidel
vnitfnich radd organizaci a predevsim na skutkové podstaty jejich jednani v oblasti IT bezpecnosti, kybersikany v
navaznosti na trestné pravni podstatu téchto skutkd i nekompromisni poZadavky na sankce s timto jednanim
spojené i zdsadni nasledky tohoto jednani. Se zavedenim GDPR se ve vSech statech EU v prostfedi bezpecnosti
ICT, socidlnich siti i samotném Skolnim prostfedi vyznamné méni a zintenziviiuje boj se vsemi témito projevy
jednani a chovani v ndvaznosti na moziné dusledky porusovani Skolniho fadu, vnitfnich predpis i trestné
pravnich norem, kterou doposud mnozi ani nepovazuji za zjistitelnou a nyni i zcela zdsadné postiZitelnou.

1/ OBLAST BEZPECNOSTI IT SYSTEMU
§ 230 Neopravnény pristup k pocitacovému systému a nosici informaci

1. Kdo ptekona bezpecnostni opatfeni a tim neopravnéné ziska pristup k pocitacovému systému nebo k jeho
Casti, bude potrestan odnétim svobody aZ na jeden rok, zakazem cinnosti nebo propadnutim véci nebo
jiné majetkové hodnoty.

2. Kdo ziska pfistup k pocitacovému systému nebo k nosici informaci a
a) neopravnéné uzije data uloZzend v pocitacovém systému nebo na nosici informaci,

b) data uloZend v pocitacovém systému nebo na nosici informaci neopravnéné vymaze nebo jinak znici,
poskodi, zméni, potladi, snizi jejich kvalitu nebo je ucini neupotrebitelnymi,

c) padéla nebo pozméni data uloZena v pocitaCovém systému nebo na nosici informaci tak, aby byla
povaZovana za prava nebo podle nich bylo jednano tak, jako by to byla data pravd, bez ohledu na to,
zda jsou tato data pfimo Citelna a srozumitelna, nebo

d) neopravnéné vlozi data do pocitaCového systému nebo na nosi¢ informaci nebo ucini jiny zadsah do
programového nebo technického vybaveni pocitace nebo jiného technického zafizeni pro zpracovani
dat, bude potrestan odnétim svobody aZ na dvé léta, zakazem Cinnosti nebo propadnutim véci nebo
jiné majetkové hodnoty.

3. Odnétim svobody na Sest mésicll aZ tfi léta, zakazem Cinnosti nebo propadnutim véci nebo jiné majetkové

hodnoty bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1 nebo 2

a) v umyslu zplsobit jinému Skodu nebo jinou Ujmu nebo ziskat sobé nebo jinému neoprdvnény
prospéch, nebo

b) v umyslu neoprdvnéné omezit funkénost pocitacového systému nebo jiného technického zafizeni pro
zpracovani dat.

4. Odnétim svobody na jeden rok aZ pét let nebo penézitym trestem bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,
b) zpUsobi-li takovym ¢inem znacnou skodu,
c) zpusobi-li takovym Cinem vaznou poruchu v ¢innosti orgdnu statni spravy, Uzemni samospravy, soudu
nebo jiného organu verejné moci,
d) ziska-li takovym ¢inem pro sebe nebo pro jiného znaény prospéch, nebo
e) zpusobi-li takovym ¢inem vaznou poruchu v ¢innosti pravnické nebo FO, ktera je podnikatelem.

5. Odnétim svobody na tti |éta a7z osm let bude pachatel potrestan,
a) zpusobi-li cinem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo
b) ziska-li takovym Cinem pro sebe nebo pro jiného prospéch velkého rozsahu.
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§ 231 Opatieni a pfechovavani pristupového zafizeni a hesla k pocitacovému systému a jinych takovych dat

1.

Kdo v Umyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav podle § 182 odst. 1 pism. b),

a) nebo trestny Cin neoprdvnéného pfistupu k pocitatovému systému a nosici informaci podle § 230
odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi, zprostfedkuje, proda nebo jinak
zpfistupni, sobé nebo jinému opatfi nebo prechovava

b) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostfedek, véetné pocitacového
programu, vytvoreny nebo pfizplsobeny k neopravnénému pristupu do sité elektronickych komunikaci,
k pocitacovému systému nebo k jeho ¢asti, nebo

c) pocitacové heslo, pristupovy kdd, data, postup nebo jakykoli jiny podobny prostifedek, pomoci néhoz
Ize ziskat pristup k pocitaCovému systému nebo jeho ¢asti, bude potrestdn odnétim svobody aZ na
jeden rok, propadnutim véci nebo jiné majetkové hodnoty nebo zdkazem cinnosti.

. Odnétim svobody az na tti léta, zdkazem Cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty

bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo

b) ziska-li takovym &inem pro sebe nebo pro jiného znaény prospéch.

. Odnétim svobody na Sest mésicl az pét let bude pachatel potrestan, ziska-li cinem uvedenym

v odstavci €. 1 pro sebe nebo pro jiného prospéch velkého rozsahu.

2/ OBLAST KYBERSIKANY

Sikana je jakékoli chovani, jehoi zdmérem je ubliZit, ohrozit, poniZovat nebo zastradovat jiného Elovéka ¢i

skupinu lidi. Kybersikana (téz kyberneticka Sikana, pocitacova Sikana ci cyberbullying) je specificky druh sikany,

ktery vyuziva informacni a komunikacni technologie, elektronické prostredky, jako jsou mobilni telefony, e-maily,

pagery, internet, blogy a podobné. Kybernetickd Sikana ma stejny cil jako klasicka fyzickd Sikana: ublizeni a

ponizeni obéti. Na rozdil od klasické Sikany tvari v tvar, nabizi kybersikana agresorim nejenom jiné nastroje, ale

specifika virtualni reality obmeénuji charakter celého procesu Sikanovani, véetné roli agresora a obéti.

Mezi projevy kybersikany patfi:

1)

2)

3)

4)

5)

6)

7)

8)
9)

Publikovani ponizujicich zaznamu nebo fotografii (napt. v ramci webovych stranek, MMS zprav).
PoniZzovani a pomlouvani (denigration) (v ramci socialnich siti, blogd nebo jinych webovych stranek).
Kradez identity (impersonation), zneuZiti cizi identity ke kybersikané nebo dalSimu socidlné
patologickému jednani (napf. zcizeni elektronického uctu).

Ztrapriovani pomoci falesnych profilG (napt. v ramci socialnich siti, blogli nebo jinych webovych
stranek).

Provokovani a napadani uZivatell v online komunikaci (flaming/bashing) (pfedevsim v ramci
vefejnych chatl a diskuzi).

Zvefejriovani cizich tajemstvi s cilem poskodit obét (outing) (napf. v rdmci socidlnich siti, blog nebo
jinych webovych stranek, pomoci SMS zprav apod.).

Vylouceni z virtualni komunity (exclusion) (napf. ze skupiny pratel v rdmci socidlni sité).

ObtéZovani (harassment) (napf. opakovanym prozvanénim, volanim nebo psanim zprav).

Napomahani vSem druhum kybersikany, které jsou uvedeny v bodech 1-8.
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Pro feSeni problémt s kybersikanou existuje fada dokumenta:

Listina zakladnich prav Skolsky zakon Obcansky zakonik
Zakon o ochrané osobnich udaju Zakon o socialné-pravni ochrané déti Trestni zakonik
Prestupkovy zakon Zakon o soudnictvi ve vécech mladeze MSMT prevence $ikany

Pfehled paragrafi, podle kterych Ize klasifikovat kybersikanu Trestni zdkonik (Zdakon 40/2009 Sb.)

Na zakladé nafizeni orgdnd MSMT, gkolskych poradenskych zafizeni a predeviim metodickych pokynG orgdnd
¢innych v trestnim fizeni v oblasti porusovani norem v prostfedi IT bezpecnosti a jakychkoliv projevi
kybersikany, budou Skoly vsech stuprili opakované prokazatelné proskolovat vsechny Zaky a zaméstnhance a
soucasné v soucinnosti s témito institucemi co nejzasadnéji a nejefektivnéji hlasit a tvrdé postihovat aktudlni i

budouci projevy porusovani bezpecnosti IT prostredi a kybersSikany.

Projevy tohoto negativniho jednani nebo zvlast zavazné ¢innosti smérujici k porusovani vys$e uvedenych vnitfnich
i vnéjsich pravnich norem, maji Skoly pravomoc v prostiedi ,Skolni odpovédnosti“ postihovat institutem
spravniho rozhodnuti nejvyssiho sankéniho dopadu, tj. vylouceni ze skoly, pfipadné postoupeni k feseni organiim

¢innych v trestnim fizeni /oddélenim kyberbezpeénosti policie CR/.

Tyto instituce budou dle aktualni pravni Upravy pouzivat vsech dostupnych prostfedk k zajisténi ochrany dat,

informacnich systémd, IT systémU a ochrané zak( i ucitelt pred vSemi projevy kybersikany

Mgr. Radan Nachmilner
feditel Skoly

Priloha:

+»» Kybersikana; co délat kdyz - zde
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