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Skoleni z oblasti bezpe¢nosti IT systémi a problematiky kyberSikany

V soucasné dob¢ se organizace pripravuji na zavedeni GDPR (General Data Protection Regulation, obecné nafizeni o
ochrané osobnich udajt). Zaroven se ve zvySené mife objevuji utoky na informacni systémy, nerespektovani pravidel
prace v téchto systémech a dalsi negativni jevy v této oblasti. Vzrista také mnozstvi projevl kybersSikany na Skolach
vSeho typu a s tim souvisejicich negativnich jevi.

Toto pravné bezpe¢nostni Skoleni ma za cil dirazné seznamit zaky s jednotlivymi projevy porusovani pravidel
vnitfnich f4dd organizaci a pfedevsim na skutkové podstaty jejich jednani v oblasti IT bezpe¢nosti, kyberSikany v
navaznosti na trestn¢ pravni podstatu téchto skutkll i nekompromisni pozadavky na sankce s timto jednanim spojené i
zasadni nasledky tohoto jednani. Se zavedenim GDPR se ve vSech statech EU v prostfedi bezpecnosti ICT, socialnich
siti 1 samotném Skolnim prostfedi vyznamné méni a zintenziviiuje boj se vSemi témito projevy jednani a chovani
v navaznosti na mozné dasledky poruSovani Skolniho tadu, vnitfnich pfedpisti i trestn€ pravnich norem, kterou
doposud mnozi ani nepovazuji za zjistitelnou a nyni i zcela zasadné postiZitelnou.

1/ OBLAST BEZPECNOSTI IT SYSTEMU
§ 230 Neopravnény pristup k pocitaCovému systému a nosic¢i informaci

1. Kdo prekona bezpec¢nostni opatieni a tim neopravnén¢ ziska pristup k pocitacovému systému nebo k jeho
¢asti, bude potrestan odnétim svobody aZ na jeden rok, zakazem ¢innosti nebo propadnutim véci nebo jiné
majetkové hodnoty.

2. Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a
a. neopravnéné uzije data ulozena v pocitacovém systému nebo na nosici informaci,
b. data ulozena v pocitacovém systému nebo na nosici informaci neopravnéné vymaze nebo jinak znici,
poskodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini neupotiebitelnymi,
c. padéla nebo pozméni data ulozenad v pocitatovém systému nebo na nosici informaci tak, aby byla

povaZovana za prava nebo podle nich bylo jednano tak, jako by to byla data prava, bez ohledu na to,
zda jsou tato data piimo Citelna a srozumitelna, nebo

d. neopravnéné vlozi data do pocitacového systému nebo na nosi¢ informaci nebo uéini jiny zasah do
programového nebo technického vybaveni pocitace nebo jiného technického zatfizeni pro zpracovani
dat,

bude potrestan odnétim svobody az na dvé 1éta, zakazem c¢innosti nebo propadnutim véci nebo jiné majetkové
hodnoty.

3. Odnétim svobody na Sest mésicli az tfi léta, zdkazem cCinnosti nebo propadnutim véci nebo jiné majetkové
hodnoty bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1 nebo 2
a. vumyslu zptsobit jinému Skodu nebo jinou Gjmu nebo ziskat sobé nebo jinému neopravnény
prospéch, nebo

b. v umyslu neopravnéné omezit funkénost pocitacového systému nebo jiného technického zatizeni pro
zpracovani dat.

4. Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestan,
a. spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,
b. zplsobi-li takovym ¢inem zna¢nou Skodu,
c. zpusobi-li takovym ¢inem vaznou poruchu v ¢innosti organu statni spravy, izemni samospravy, soudu
nebo jiného organu vetejné moci,
d. ziska-li takovym ¢inem pro sebe nebo pro jiného zna¢ny prospéch, nebo

zpusobi-li takovym ¢inem vaznou poruchu v ¢innosti pravnické nebo fyzické osoby, ktera je
podnikatelem.

5. Odnétim svobody na tfi 1éta az osm let bude pachatel potrestan,
a. zpusobi-li ¢inem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo
b. ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.
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§ 231 Opati‘eni a piechovavani pristupového zarizeni a hesla k pocitaCovému systému a jinych
takovych dat

1.

Kdo v umyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav podle § 182 odst. 1 pism.
b), ¢) nebo trestny ¢in neopravnéného piistupu k pocitaCovému systému a nosici informaci podle
§ 230 odst. 1, 2 vyrobi, uvede do ob¢hu, doveze, vyveze, proveze, nabizi, zprostiedkuje, proda nebo
jinak zpfistupni, sobé nebo jinému opatii nebo prechovava
a. zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prosttedek, véetné pocitacového
programu, vytvoreny nebo piizpiisobeny k neopravnénému ptistupu do sité elektronickych
komunikaci, k pocitacovému systému nebo k jeho ¢asti, nebo
b. pocitatové heslo, pfistupovy kod, data, postup nebo jakykoli jiny podobny prostiedek,
pomoci ne¢hoz lze ziskat ptistup k pocitacovému systému nebo jeho Casti,

bude potrestan odnétim svobody az na jeden rok, propadnutim véci nebo jiné majetkové hodnoty
nebo zdkazem ¢innosti.

Odnétim svobody az na tfi léta, zdkazem cCinnosti nebo propadnutim véci nebo jiné majetkové
hodnoty bude pachatel potrestan,

a. spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo

b. ziska-li takovym ¢inem pro sebe nebo pro jiného znaény prospéch.
Odnétim svobody na Sest mésici az pét let bude pachatel potrestan, ziskd-li ¢inem uvedenym
v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.

1/ OBLAST KYBERSIKANY
Sikana je jakékoli chovani, jehoz zamérem je ubliZit, ohrozit, poniZzovat nebo zastrasovat jiného ¢lovéka &i

skupinu lidi. KyberSikana (téz kyberneticka Sikana, pocitacova Sikana ¢i cyberbullying) je specificky druh
Sikany, ktery vyuziva informacni a komunikacni technologie, elektronické prostiedky, jako jsou mobilni
telefony, e-maily, pagery, internet, blogy a podobné. Kyberneticka Sikana ma stejny cil jako klasicka fyzicka
Sikana: ubliZeni a ponizeni obéti. Na rozdil od klasické Sikany tvari v tvaf, nabizi kyberSikana agresorim
nejenom jiné nastroje ublizovani, ale specifika virtudlni reality obménuji charakter celého procesu
Sikanovani, véetné roli agresora a obéti.

Mezi projevy kyberSikany patfi:

)
2)

3)
1)
5)
6)
7)

8)
9)

Publikovani ponizujicich zaznami nebo fotografii (napi. v ramci webovych stranek, MMS zprav).
PoniZovani a pomlouvani (denigration) (v ramci socialnich siti, blogii nebo jinych webovych
stranek).

Kradez identity (impersonation), zneuziti cizi identity ke kybersikané nebo dal§imu socialné
patologickému jednani (napf. zcizeni elektronického uctu).

Ztrapnovani pomoci faleSnych profila (napf. v ramci socidlnich siti, blogli nebo jinych webovych
stranek).

Provokovani a napadani uZivateli v online komunikaci (flaming/bashing) (ptedevsim v ramci
vefejnych chata a diskuzi).

Zverejnovani cizich tajemstvi s cilem poSkodit obét’ (outing) (napt. v rameci socialnich siti, bloga
nebo jinych webovych stranek, pomoci SMS zprav apod.).

Vylouceni z virtualni komunity (exclusion) (napft. ze skupiny pratel v ramci socidlni site).
Obtézovani (harassment) (napt. opakovanym prozvanénim, volanim nebo psanim zprav).
Napomahani vS§em druhim kyberSikany, které jsou uvedeny v bodech 1-8.
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Pro feSeni problémt s kyberSikanou existuje fada dokumentd:

U/ Listina zakladnich prav EU

[/'Umluva o pravech ditéte

11 0Skolsky zikon

[1[1Obc¢ansky zakonik

[][1Zakon o ochrané osobnich tidaji

[I[1Zakon o socidlné-pravni ochrané déti

[ Trestni zakonik

[I[/PFestupkovy zakon

[1[1ZaKon o soudnictvi ve vécech mladeZe

[1[1Metodicky pokyn ministerstva Skolstvi k prevenci a feSeni Sikanovani mezi Zaky

Pi‘ehled paragrafi, podle kterych lze klasifikovat kyberSikanu

Trestni zakonik (Zakon 40/2009 Sb.)

Uéast na sebevrazdé az 12 let
Vydirani az 16 let
Neopravnéné naklidani s osobnimi udaji az 8 let
Poskozeni cizich prav az 5 let
Poruseni tajemstvi dopravovanych zprav az 10 let
Poruseni tajemstvi listin a jinych dokumenti uchovavanych v az 8 let
soukroini

Pomluva az 2 roky
Sifeni pornografie az 5 let
Vyroba a jiné naklidini s détskou pornografii az 8 let
Podvod az 10 let
Neopravnény pristup k pocitacovému systému a nosici informaci az 8 let
Opatieni a pirechovavani piistupového zaiizeni a hesla k az 5 let

pocitacovému systému a jinych takovych dat
Poskozeni zaznamu v pocitacovém systému a na nosici informaci a az 2 roky
zasah do vybaveni pocitace z nedbalosti

Nasili proti skupiné obyvateli a proti jednotlivci az 3 roky
Nebezpecné vyhroZovani az 3 roky
Nebezpecné pronasledovini az 3 roky

Podnécovani k nenavisti via¢i skupiné osob nebo k omezovani jejich | az 3 roky
prav a svobod
Sii'eni popladné zpravy az 8 let

Na zakladé nafizeni organi MSMT, $kolskych poradenskych zafizeni a piedeviim metodickych pokyni
orgadnt ¢innych v trestnim fizeni v oblasti poruSovani norem v prostiedi IT bezpecnosti a jakychkoliv
projevii kyberSikany, budou Skoly vSech stupni opakované prokazateln¢ proskolovat vSechny zaky a
zam¢stnance a soucasné v soucinnosti s témito institucemi co nejzasadnéji a nejefektivnéji hlésit a tvrde

postihovat aktualni i budouci projevy porusovani bezpecnosti IT prostiedi a kyberSikany.

Projevy tohoto negativniho jednani nebo zvlast' zdvazné Cinnosti sméfujici k poruSovani vyse uvedenych
vnitinich 1 vnéjSich pravnich norem, maji Skoly pravomoc v prostiedi ,,Skolni odpovédnosti* postihovat
institutem spravniho rozhodnuti nejvyssiho sankéniho dopadu, tj. vylouceni ze Skoly, ptipadné postoupeni k

feSeni organiim ¢innych v trestnim fizeni /oddélenim kyberbezpecnosti policie CR/.

Tyto instituce budou dle aktudlni pravni upravy pouzivat vSech dostupnych prostredkii k zajisténi ochrany

dat, informacnich systém, IT systémt a ochran¢ zak i ucitel pfed vSemi projevy kybersikany.



N .
|NFOTECH Zékladni dokumentace Skoly www.ssinfotech.cz I.ELFE&E-!

Stfedni $kola informaénich 1 L4
O

technologii s.r.o., Frydek-Mistek
Svym podpisem stvrzuji, Zze jsem byl prokazatelné seznamen s projevy poruSovani norem v oblasti bezpe¢nosti IT
systémitl, kyberSikany a moznymi sankcemi v disledku jejich poruseni.
I.  § 230 Neopravnény piistup k pocitactovému systému a nosici informaci
II.  § 231 Opati‘eni a piechovavani pristupového zarizeni a hesla k pocitacovému

systému a jinych takovych dat
HI.  Zakon 40/2009 Sb - klasifikace projevii kyberSikany a sakci s tim spojenych

trida: jméno prijmeni podpis
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