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Dodatek ¢.2 pracovniho fadu skoly - C.j. Nafizeni feditele a jednatele v souvislosti s nabytim G&innosti
nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich Udajd) ze dne 24.5.2018 - Ucinnost nafizeni 24.5. 2018

¢ast: 2. Ochrana dat pracovnika SSINFOTECH zpracovanych vypoéetni technikou

C,j.: Cj. 05-1/2018

Spisovy znak: 05-1/2018

Skartacni znak: ZD - 18

Vypracoval/a:

Mgr. Radan Nachmilner - Feditel Skoly,

Schvdlil a vydava:

Ing. Oldfich Hruzik, CSc. - jednatel Skoly

Pedagogicka rada projednala dne 24.5.2018
Smérnice nabyva platnosti ode dne: 24.5.2018
Smérnice nabyva ucinnosti ode dne: 24.5.2018

Obecna ustanoveni

Na zdkladé ustanoveni § 248 zakona ¢. 262/2006 Sb., zakoniku préace, v platném znéni, a
nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto udaju
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) (dale jen
yhafizeni”),, v platném znéni, vydavam s ucinnosti od 25. kvétna 2018 jako statutarni organ

organizace tuto smérnici.

PlUsobnost a zasady smérnice

Smérnice upravuje povinnosti zaméstnancl organizace pfi ochrané udajl zpracovdvanych

organizaci.
Zasady smérnice:

a) tento predpis uklada povinnosti vsem zaméstnancim organizace,

b) je vydavan pisemng,

¢) nesmi byt vydan v rozporu s pravnimi predpisy,

d) nesmi byt vydan se zpétnou ucinnosti,
e) vznika na dobu neurcitou,

f) reditel skoly seznamuje zaméstnance s vydanim, zménou nebo zruSenim této smérnice

prokazatelnym zplUsobem, v organizaci obvyklym,
g) smérnice je pristupna vSem zaméstnanclim zverejnénim na misté obvyklém.

Poftizovani, ukladani a zpracovani dat
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1) Zpracovanim dat se rozumi jakdkoliv operace nebo soustava operaci, které jsou
systematicky provadény s osobnimi Udaji, bez ohledu na to, zda automatizované nebo jinymi
prostiedky. Zejména se jedna o shromaidovani, ukldadani na nosi¢e informaci,
zpfistupfiovani, Upravu nebo pozménovani, vyhleddvani, pouzivani, predavani, Sireni,
zverejiovani, uchovavani, vyménu, tfidéni nebo kombinovani, blokovani a likvidaci takovych
udaja.

2) Za obsahovou spravnost, kompletnost a nasledné uloZeni dat v pocitatové evidenci v
okamzZiku pofizeni ¢i zmény zodpovida vzdy ten, kdo data pofridil ¢i zménil bez ohledu na to,
odkud byla data ziskana a v i pracovni naplni je sbér a zpracovani téchto dat. Zaméstnanec,
zaddvajici udaje do pocitacové evidence, je povinen vzdy si fadné ovéfit vérohodnost a
spravnost téchto udaju. Zaméstnanec, ktery zjisti nesrovnalost mezi aktudlné zjisténym
Udajem a udajem v pocitacové evidenci, je povinen tuto skutec¢nost neprodlené ohlasit
pfislusSnému spravci daného udaje a spolupodilet se na zajisténi napravy. Kontrolni organy
vzdy vychazeni ze skutecnosti, Ze odpovédnym za radné vedeni dokumentace, ochranu dat,
autorskych prav a pouzivani legalniho software je vidy statutarni organ organizace, coz je
nejCastéji reditel. V jeho zajmu je proto co nejpodrobnéji urcit povinnosti dalSich pracovnikd
Skoly, a tim na né prenést aspon ¢ast svych povinnosti.

Ochrana dat

1) Smyslem ochrany dat je ucinit takova organizacni a technicka opatreni, ktera v nejvyssi
mozné mife omezi moznost nenavratného poskozeni nebo ztraty dat, minimalizuji negativni
dopady zpUsobené poskozenim nebo ztratou dat na dalsi ¢innost organizace. Pfijata opatreni
zamezi pfistup k datlim nepovolanym osobam.

2) Pfedmétem ochrany je vesSkeré programové vybaveni véetné doprovodné dokumentace,
vsechna provozni data uloZzena na nosicich informaci, v operacni paméti pocitacl, tiskaren a
dalSich zafizeni vypocetni techniky, zdloini a archivni kopie dat uloZené na nosicich
informaci, Udaje zobrazené nebo wvytiSténé na vystupnich zafizenich; pfristupova hesla,
technické informace o informacnim systému a navody.

3) Vsichni zaméstnanci, ktefi pfichazeji do styku s vypocetni technikou, jsou povinni ucinit a
pribézné dodrzovat takova bezpecnostni opatieni, ktera v maximalni mozné mite vylouci
mozZnou ztratu a trvalé poskozeni provoznich dat, kterd by mohla byt zpisobena nahodnym
nebo Umysinym zasahem dalsi osoby, neodbornou obsluhou, poruchou ICT, pozdrem, Zivelni
pohromou atp.

4) Provozni data, kterd jsou uloZena na pevnych discich pocitacli, musi byt zalohovana v
pocitacové siti, popripadé na dalSich nosicich informaci. V pfipadé zalohovani dat uloZenych
na lokalnim disku osobniho pocitace musi byt data zadlohovana v minimalné dvou od sebe
oddélenych kopiich.

5) Vytvoreni zaloZni kopie je nutno zajistit pfi jakémbkoli pofizeni ¢i zméné provoznich dat v
pocitacové evidenci. Pokud nejsou provozni data v pribéhu pofizeni (aktualizace) ukladana
na disk serveru (centralniho pocitace), ale pouze lokalné na disk osobniho pocitace,
odpovida za pofizeni zalozni kopie provoznich dat vzdy ten, kdo data pofidil (zménil), bez
ohledu na to, odkud byla data ziskdna a v ¢i pracovni naplni je sbér a zpracovani téchto dat.
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Zaloini kopie dat je v téchto pripadech nutno poridit (aktualizovat) nejpozdéji pred
ukonéenim pracovni smény v den, kdy byla provozni data pofizena (zménéna). Pokud jsou
provozni data v prabéhu potizeni (aktualizace) ukldddna na disk serveru (centralniho
pocitaCe), odpovida za pofizeni zaloini kopie provoznich dat sprdvce. Zaloini kopie
provoznich dat SASu jsou pofizovana automatizované dalsi data jednotlivych server( rucné.

6) Mezi zpUsoby ochrany patfi zejména znemoznéni jakéhokoli pfistupu nepovolanych osob
k vypocetni technice a datim, a to jak v pracovni, tak i v mimopracovni dobé.
Neponechavani zapnuté techniky bez dozoru. Situovani pracovisté tak, aby nebylo mozno
odecitat udaje z monitord nepovolanymi osobami. UloZeni tiskovych vystupl mimo dosah
nepovolanych osob. Ochrana pfistupovym heslem, udrzovani hesla v tajnosti, ¢asta zména
hesla. Heslo je tvofeno nejméné osmi znaky, vidy obsahuje kombinaci Cislic, malych a
velkych pismen, nejde o snadno odhalitelny text obsahujici jména, pfijmeni, data narozeni.
Dusledné odhlasovani se z pocitacové sité pfi delSi nepfitomnosti na pracovisti. Neni
dovoleno presunovat, odpojovat, pfenaset, pfipojovat a ani jinak manipulovat s umisténym
zafizenim.

7) Na pocitacich mohou pracovat pouze zaméstnanci k tomu povéreni. Pocitace, na kterych
je zpracovavano uUcetnictvi, mzdova agenda a personalistika, chrani pfislusni zaméstnanci
pred neopravnénym pristupem, zpravidla pristupovymi hesly, uzamcéenim. Mimo béZnou
pracovni dobu je mistnost zabezpecena elektronickym zabezpecovacim systémem.

8) Jakoukoli zavadu nebo i podezieni na nestandardni fungovani pocitace zaméstnanec bez
zbyte¢ného odkladu hlasi svému nadfizenému nebo povérenému zameéstnanci. Do
odstranéni zavady nebo provéreni nezavadného stavu nesmi zaméstnanci pouzivat technické
zarizeni v siti (napt. v systému elektronického bankovnictvi).

9) Spravce sité je opravnén v ramci své kompetence monitorovat vytiZzeni sité a opravnénost
vyuzivani jednotlivymi uZivateli. Toto ustanoveni mulzZe byt vyuZivdano pro identifikaci
prestupkd uZivatell v souladu s platnou pravni Gpravou.

Zasady pro praci s vypocetni technikou

1) Je zakdzdno pouzivat nelegalni software; pouZivat software, jehoZz pouZiti nebylo
schvdleno spravcem ICT, instalovat bez svoleni spravce ICT na disky pocitacl jakykoliv
software ¢i data s timto programovym vybavenim souvisejici, odstranovat instalovany
software, provadét zmény v nastaveni a umisténi software a souvisejicich dat, pofizovat
kopie software a dat pro jinou neZ sluZebni potfebu, predavat data jinym subjektiim bez
pfedchoziho souhlasu pfislusného vedouciho pracovnika, provadét demontdz, upravy,
opravy, zmény v nastaveni a zapojeni prostfedkd ICT, pouzivat prostfedky ICT pro jiné neZ
schvalené ucely, instalovat a hrat pocitaCové hry.

2) Pfi zahdjeni price s ICT je zaméstnanec povinen prekontrolovat stav a kompletnost
svérenych prostfedkl vypocetni techniky. Ukoncovani c¢innosti program( se provadi
pfedepsanym zpusobem, véetné ukonceni prace v siti. Pfed odchodem zaméstnance z
pracovisté musi byt vSechny jemu svérené prostredky, tj. osobni pocitace, tiskarny, modemy
atd. vypnuty, s vyjimkou téch zarizeni, kterda musi zlstat s ohledem na své urceni trvale
zapnuta.
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3) Pfi ukonceni nebo zméné pracovnépravniho vztahu spravce sité provede Upravu
uZivatelského uctu pracovnika, véetné pristupovych prav.

4) Tiskové vystupy obsahujici data podléhajici ochrané osobnich udaji musi pfislusny
pracovnik zabezpetit pfed neopravnénym pfistupem. Casté problémy se vyskytuji pfi
pouZivani centralni tiskarny umisténé v jiné mistnosti. Nez si pracovnik vyzvedne vytisténé
materialy, maji k nim pfistup i dalSi osoby.

Archivace, skartace dat

1) Pro archivaci dat se v organizaci pouzivaji NAS server.CD-ROM a DVD. Technické nosice
jsou uschovavany pouze na pracovistich organizace v uzamykatelnych skrinich. Jsou ukladany
vZdy v jiné mistnosti neZ originalni Udaje. Pro pfenos dat se v organizaci pouZiva sit, pro
archivaci NAs server.

2) Denné jsou zdlohovdna data v SASu lokdlné na server do chrdnéného adresare. Tyto
zalohy se prevadéji jednou tydné na MAS server, ktery je zapnuty pouze po dobu provadéni
zaloh. RovnéZz na tento NAS server se provadi zalohy vsech server(. Pristup je chranén
zabezpecenym pristupem administratora.

3) Zalohovana jsou vsechna data, nikoli programy nebo operacni systém. Zalohy jsou
ukladany mimo mistnost, kde je pocita¢ umistén (aby zalohy nemohly byt odcizeny nebo
poskozeny spolu s pocitatem, ktery je zalohovan).

4) Je provadéna vzdy plnd zaloha, kompletni kopie vSech zalohovanych dat, nikoli jen tzv.
prirdstkova zaloha (data, ktera se zménila od posledni pIné zalohy).

5) Tydné jsou zalohovana data na zabezpecCeny USB disk u mzdové Ucetni. Tento disk je
uloZzen v uzamcené skfini.

6) Zalohovani dat se provadi vidy pfi ukonceni pracovnéprdvniho vztahu pracovnika.

7) Na zakladé ustanoveni § 32 zakona €. 563/1991 Sbh., o ucetnictvi, v platném znéni, se
doklady osvédcujici legalni nabyti software uchovavaji po celou dobu uzivani licence, neni
mozné je skartovat spolu s ostatnimi doklady v Ucetnictvi. Z tohoto d(ivodu sprdvce ICT vede
v soucinnosti s ucetni organizace evidenci viech typu licenci s odkazy na ucetni doklady a
evidenci umisténi instalacnich médii a souvisejicich tiskovin — manudll. Doklad o nabyti
software musi obsahovat jasnou identifikaci dodavatele a odbératele, datum nabyti,
specifikaci produktu véetné Cisla verze a jazykové mutace, pocet licenci.

8) Spravce ICT vede prehled o instalaci software na jednotlivé pracovni stanice a jeho
kontrolach. Jakékoli poruseni této smérnice hlasi svému vedoucimu pracovnikovi.

9) Na vSech pocitacich organizace je pouzivan jeden typ antivirového programu, je nastaven
tak, aby jeho aktualizace byly provadény automaticky prostfednictvim internetu.

10) Na pocitacich organizace je dovoleno pouZivat pouze legalné pofrizeny software. Instalaci
a aktualizace program( provadi pouze povéreny zaméstnanec. Pro ostatni zaméstnance plati
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zakaz manipulace s instalovanymi programy, zmény konfigurace, nelegalni pofizovani kopii
programa.

11) Kromé statistickych sledovani a hlaseni nadfizenym orgdniim je zakdzdno poskytovat
pres internet Udaje o Skole a zaméstnancich.

Zavérecna ustanoveni
a) Kontrolou provadéni ustanoveni této smérnice je statutarnim organem Skoly povéren
spravce ICT.
b) Zrusuje se predchozi znéni této smérnice ¢.j. ZD-003/08-2010 ze dne 1.9. 2009
UlozZeni smérnice v archivu Skoly se fidi spisovym a skartacnim radem skoly.
c) Smérnice nabyva platnosti dne: 24.5.2018
d) Smérnice nabyva ucinnosti dne: 25.5.2018

Misto, datum: Frydek-Mistek, 24. 5. 2018

Ing. Oldfich Hruzik, CSc.
jednatel skoly

Ke zverejnéni predpisu, jeho archivaci a skartaci plati:

e Jednatel Skoly je povinen sezndmit zaméstnance s vydanim, zménou nebo zrusenim
této smérnice, a to prokazatelnym zplsobem. Zaméstnavatel musi sam prokdzat
splnéni této povinnosti.

e Predkladat jej kontrolnim orgdndm, a to vidy ve znéni platném v kontrolovaném
obdobi.

e Uschovat jej po dobu 5 let ode dne ukonceni doby jeho platnosti (§ 305 ZP).

e Jde o archivalii ve smyslu zdkona ¢. 499/2005 Sb., o archivnictvi, k jeho skartovani je
zapotiebi souhlas pfislusného archivu.



